EK-1

¢ . .
GELIR IDARESI
BASKANLIGI

Giivenli Mobil Odeme ve Elektronik Belge Yonetim
Sistemi

Test ve Dogrulama Adimlari

Dokiimani

Versiyon 1.1
(21.05.2020)



1)

GIRIiS

Bu dokiiman, Isletici Kuruluslarin gelistirdikleri sistemleri on testlere tabi tutmalari ve

yetkilendirilmis test kuruluslari ig¢in rehber olmasi amaci ile diizenlenmistir. Isletici
Kuruluslarin Sistemlerine ait dogrulama, fonksiyonel ve giivenlik testleri bu 6zet dokiiman
temel alinarak yapilacaktir.

2)

TEST VE DOGRULAMA TABLOSU

KODU

TEST UNSURU

UYGULANACAK YONTEMLER

Izin Basvurusu Yapan Kurulus Tebligde
belirtilen kuruluslar kategorisinde midir?

Basvuru belgeleri kontrol edilecektir.

[sbirligi yapilacak Ozel Entegratér Kurulus
ile Isletici Kurulus arasinda, Giivenli Mali
Uygulama ile e-Belge entegrasyonu ve
sorumlulugu konusunda protokol yapilmis
midir?

Bagvuru belgeleri kontrol edilecektir.

Sisteme dahil edilen kullanicinin,
miikellefiyet durumu dikkate alinmaktal
midir?

Fonksiyonel testler esnasinda; Miikellef/ Uye Isyeri
Y 6netim modiilleri incelenecektir.

Basit Usul miikelleflerinin diizenleyecegi
Fatura belgesinde KDV istisnasi
uygulanmakta midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

Sistem kapsaminda diizenlenen e-Belgeler|
GIB sematron kontrollerinden gegmis midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

Harici Satis Uygulama Yazilimi ile Giivenli
Mali Uygulama Entegrasyonu saglanmig
midir?

Fonksiyonel testler esnasinda; Eger entegrasyon
varsa; bilgi biitiinliigii, glivenligi ve dogrulugu
iletisim protokolii incelenerek degerlendirilecektir.

Giivenli Mali Uygulama Yazilimida Mal ve
Hizmetlerin  Tanimlamas1 (Mal veya]
Hizmetin Ad, Birim Olciisii,
Barkodu/Standart Kodu, Birim Fiyati, KDV
Orani, OTV Orani) yapilmakta midir?

Fonksiyonel testler esnasinda; Sistem biinyesindeki
temel satig uygulamasi incelenerek
degerlendirilecektir.

Belge tlizerinde 6deme bilgisine de yer
verilmis midir?

Fonksiyonel testler esnasinda; e-Belge ve miisteriye
verilen/gonderilen belge ve ¢iktilar incelenerek
degerlendirilecektir.




Belge iizerinde Icerigi GIB tarafindan
belirlenen Karekoda yer verilmis midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

10

KDV hesaplamasi dogru sekilde yapilmakta
midir?

Fonksiyonel testler esnasinda; farkli oranlarda KDV
barindiran islemler yapilarak degerlendirilecektir.

11

Fatura altt 1skonto tutarlart farkli KDV
oranlarina gore dagitimi yapilmakta midir?

Fonksiyonel testler esnasinda; farkli oranlarda KDV
barindiran islemler yapilarak degerlendirilecektir.

12

Satir 1skontolar1 dogru uygulanmakta midir?

Fonksiyonel testler esnasinda; farkli oranlarda KDV
barindiran islemler yapilarak degerlendirilecektir.

13

Belge iizerinde(alt kisminda) Isletici Kurulus
Giivenli Mali Uygulama Yazilim Siirim
bilgisine yer verilmis midir?

Fonksiyonel testler esnasinda; e-Belge ve miisteriye
verilen/gonderilen belge ve ¢iktilar incelenerek
degerlendirilecektir.

14

Odeme/Tahsilat islemi ile birlikte belge
icerik bilgileri 6zel entegratdr sistemlerine
anlik olarak aktarilmakta midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

15

Odeme/Tahsilat islemi ile birlikte e-Belge
0zel entegrator sistemlerinde anlik olarak
olusturulmakta midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve ciktilart incelenecektir.

16

Ozel Entegratdr sistemi ile ¢evrim ici
olunmadiginda Giivenli Mali Uygulama satis
islemini kesmekte midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve ciktilar1 incelenecektir.

17

Gtivenli Mali Uygulamanin Cevrimdisi
calistyorsa; fonksiyonel gereksinimler
karsilanmis midir? Gerekli giivenlik
onlemleri alinmis midir?

Giivenlik testleri esnasinda; Cevrimdist sistemler i¢in
giivenlik testleri ayrica degerlendirilecektir. Bagvuru
dokiimanlarinda Isletici Kurulus tarafindan iletilen
Cevrimdis1 mimari ve giivenlik altyapisi
incelenecektir. Altyapinin dogrulugu, verinin
korundugu ve Cevrimici olundugunda giivenli bir
sekilde merkeze iletildigi kontrol edilecektir. Isletici
kurulus sistemi bu akislar1 gosteren 6rnek islemler
yapmak ve Test kurulusuna bu akislarin dogru
calistigini sunmalidir.

Fonksiyonel testler esnasinda; ¢evrimdist yapilan
islemlerin sistem ¢evrim i¢i oldugunda veri kaybina
neden olmadigi ve dogru bir sekilde ¢evrimici iken
oldugu gibi akiglarin aynen uygulandigi kontrol
edilecektir.




18

Sistem kapsaminda diizenlenecek e-Belgenin
miisteriye iletim usulii belge lizerinde
belirtilmekte midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

19

Sistem kapsaminda diizenlenecek e-Belgenin
miisteriye elektronik ortamda iletimi
secenegi arasinda SMS var midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve ciktilar1 incelenecektir. SMS var ise test edilecek

ve SMS ile dogru bir sekilde belge aktarimi yapildigi
kontrol edilecektir.

20

Sistem kapsaminda diizenlenecek e-Belgenin
miisteriye elektronik ortamda iletimi
secenegi arasinda e-Mail(e-Posta) var midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve ¢iktilart incelenecektir. E-Posta var ise test
edilecek ve E-Posta ile dogru bir sekilde belge
aktarimi yapildigi kontrol edilecektir.

21

[sletici Kurulus Giivenli Mali Uygulama ile
Ozel Entegratdr Sisteminin aylik olarak %
99,75 kullanilabilirlik orani ile hizmet
sunacagini taahhiit etmis midir?

Bagvuru belgeleri kontrol edilecektir.

22

e-Belge lizerinde 6deme tiirli bilgisine yer
verilmig midir?

Fonksiyonel testler esnasinda; e-Belge ve miisteriye
verilen/gonderilen belge ve ¢iktilar incelenerek
degerlendirilecektir.

23

e-Belge lizerinde banka/kredi kart1 ile
yapilan tahsilatlara iligkin slip temel
bilgilerine de yer verilmis midir?

Fonksiyonel testler esnasinda; e-Belge ve miisteriye
verilen/gonderilen belge ve ¢iktilar incelenerek
degerlendirilecektir.

24

e-Belge iizerinde KDV oranlarina gore
Toplam Satis Tutar1 ve Toplam KDV Tutari
bilgisine ayrica yer verilmis midir?

Fonksiyonel testler esnasinda; e-Belge ve miisteriye
verilen/gonderilen belge ve ¢iktilar incelenerek
degerlendirilecektir.

25

[sletici kurulus, sisteminde yer alan, 6deme

kabul eden noktalardaki yazilim ve donanim
matrisini sunmus mudur? Bu matrise ait her
bir varyasyonun mali uygulama yaziliminin

giivenligini saglamis midir? Mali uygulama
yazilimi glivenlik altyapisina iligkin gerekli

dokiimanlar1 ve akis diyagramlarini sunmus
mudur?

Basvuru belgeleri kontrol edilecektir. Test Kurulusu
her bir matris i¢in ayr1 ayri sistem fonksiyonel ve
giivenlik testlerini tekrar edecektir.

26

[sletici Kurulus hangi Odeme/Tahsilat
Tiirlerini desteklemektedir?

Basvuru belgeleri kontrol edilecektir.

27

Uye isyeri anlagmasi gerektiren
O0deme/tahsilat tiirlerinde bu 6deme tiirlintin
aktif / pasif hale getirilmesi isletici kurulug
sorumlulugunda gerceklestirilmekte midir?

Fonksiyonel testler esnasinda; Isletici Kurulusun
destekledigi 6deme tiirleri igin Isletici Kurulus
Sistemlerinden, aktif ve pasif yapilarak kontroller




yapilmalidir. Yalnizca aktif olan 6deme tiirleri ile
islem yapilabildigi degerlendirilmelidir.

28

a. Giivenli Mali Uygulama Giinliik Satig
Raporunu iiretebilmekte midir?

b. Bu raporlar1 GIB ile GIB'in belirledigi
yontemlerle paylasabilmekte midir?

Fonksiyonel testler esnasinda; Fonksiyonel test
siiregleri dokiimaninda yer aldig1 sekli ile, Isletici
Kurulus arayiizleri, veritabani ve merkezi sistemleri
kontrol edilmelidir.

29

a. Giivenli Mali Uygulama Aylik Satis
Raporunu iiretebilmekte midir?

b. Bu raporlar1 GIB ile GIB'in belirledigi
yontemlerle paylasabilmekte midir?

Fonksiyonel testler esnasinda; Fonksiyonel test
siiregleri dokiimaninda yer aldig1 sekli ile, Isletici
Kurulus arayiizleri, veritabani ve merkezi sistemleri
kontrol edilmelidir.

30

a. Giivenli Mali Uygulama Iki Tarih Aralig1
Satis Raporunu iiretebilmekte midir?

b. Bu raporlar1 GIB ile GiB'in belirledigi
yontemlerle paylasabilmekte midir?

Fonksiyonel testler esnasinda; Fonksiyonel test
siirecleri dokiimaninda yer aldig1 sekli ile, Isletici
Kurulus arayiizleri, veritabani ve merkezi sistemleri
kontrol edilmelidir.

31

a. Glivenli Mali Uygulama Diizenlenen
Belgeler Raporunu tiretebilmekte midir?
b. Bu raporlar1 GIB ile GiB'in belirledigi
yontemlerle paylasabilmekte midir?

Fonksiyonel testler esnasinda; Fonksiyonel test
siirecleri dokiimaninda yer aldig1 sekli ile, Isletici
Kurulus arayiizleri, veritabani ve merkezi sistemleri
kontrol edilmelidir.

32

a. Glivenli Mali Uygulama Diizenlenen Bilgi
Fisleri Raporunu donemsel olarak
(Giinliik/Aylik/iki Tarih Aralig: seklinde)
iiretebilmekte midir?

b. Bu raporlar1 GiB ile GIB'in belirledigi
yontemlerle paylasabilmekte midir?

Fonksiyonel testler esnasinda; Fonksiyonel test
siirecleri dokiimaninda yer aldig sekli ile, Isletici
Kurulus arayiizleri, veritabani ve merkezi sistemleri
kontrol edilmelidir.

33

[sletici Kurulus, Uygulamaya dahil edilen
miikellef ile kurulan yazilim arasindaki
kimliklendirmeyi saglamakta midir?

Fonksiyonel ve giivenlik testleri esnasinda; Test
stirecleri dokiimanlarinda yer aldig: sekli ile, gerekli
kimlik dogrulama ve oturum a¢gma yontemlerinin
uygulandigi kontrol edilmelidir.

34

Giivenli Mali Uygulamay1 kullanacak
mikellefin, oturum agma ve kimlik
dogrulamasi icin gerekli tedbirler alinmis
midir?

Fonksiyonel ve giivenlik testleri esnasinda; Test
sliregleri dokiimanlarinda yer aldig1 sekli ile, gerekli
kimlik dogrulama ve oturum agma yontemlerinin
uygulandigi kontrol edilmelidir.

35

Y arim kalan-sonlanmayan- veya iptal edilen
(Miisterinin vazge¢mesi, tahsilatin
yapilamamasi, islemin iptali) satis
islemlerine ait bilgiler de giivenli sekilde
saklanmakta midir?

Fonksiyonel ve giivenlik testleri esnasinda; ilgili akis
olasiliklar1 uygulanmali ve bu olasiliklara ait sonuglar
test raporuna yansitilmalidir.




36

Satis isleminin Odeme/Tahsilat asamasi
gerceklestirildikten sonra kapatilmasi
saglanmakta midir?

Fonksiyonel testler esnasinda; satig uygulamasi
lizerinden islem testleri yapip gerekli kontroller
yapilmalidir.

37

a. Giivenli Mali Uygulama aracilig ile
olusan satig bilgilerinin 6zel entegrator
kurulusa iletiminde giivenli iletisim yontemi
uygulanmakta midir?

b. Kullanilan giivenli iletisim yontemine
iliskin gerekli dokiimanlar1 ve akis
diyagramlarini sunmus mudur?

Basvuru belgeleri kontrol edilecektir. e-Belge
entegrasyonu incelenmelidir. Kullanilan iletisim
yontemi ve giivenlik seviyesi test raporunda yer
almalidir.

38

e-Belge bilgilerinin 6zel entegratdr araciligi
ile miisteriye iletiminde giivenlikli iletim
yontemi uygulanmakta midir?

e-Belge entegrasyonu incelenmelidir. Kullanilan
iletisim yontemi ve giivenlik seviyesi test raporunda
yer almalidir.

39

e-Belge bilgilerinin 6zel entegratdr araciligi
ile satictya iletiminde gilivenlikli iletim
yontemi uygulanmakta midir?

e-Belge entegrasyonu incelenmelidir. Kullanilan
iletisim yontemi ve giivenlik seviyesi test raporunda
yer almalidir.

40

e-Belge bilgilerinin GIB tarafindan
sorgulanmasi ve dogrulanmasina iligkin web
servis kurulmus mudur?

Fonksiyonel testler esnasinda; Isletici Kurulusun bu
servisleri hazirlayip hazirlamadigi kontrol edilecektir.
Servislerden 6rnek cagrimlar yapilarak sonuglari test
raporuna yansitilacaktir.

41

e-Belge drneklerinin GIB sistemlerine
aktarimina iliskin web servis-transfer sistemi
kurulmus mudur?

Fonksiyonel testler esnasinda; Isletici Kurulusun bu
servisleri hazirlayip hazirlamadigi kontrol edilecektir.
Servislerden 6rnek ¢agrimlar yapilarak sonuglari test
raporuna yansitilacaktir.

42

[sletici kurulus sistem kapsaminda
gergeklestirilen satis, 0deme/tahsilat, e-
Belge siireclerinin, kilavuzun "Olay Kayit
Ozelligi" basliginda belirtilen sekilde log
kayitlariin tutulmasina yonelik alt yap1
kurmus mudur?

Fonksiyonel testler esnasinda; Isletici Kurulusun
merkezi sistemi ve u¢ nokta yazilimlar1 kontrol
edilecek, Olay Kayit Ozelligi test edilecektir. Gegmis
10 y1l verisi i¢in merkezi sistemde gerekli mimarinin
kurgulanmis oldugu basvuru dokiimanlar1 ve merkezi
sistem mimarisi incelenerek raporlanacaktir.

43

Avans tahsilat isleminde diizenlenen Bilgi
Fisi'nde ilgili kilavuzda belirtilen gerekli
bilgileri barindirmakta midir?

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa Bilgi Fisi ve ¢iktilar1 incelenecektir.

44

Cari Hesap Tahsilat isleminde diizenlenen
Bilgi Fisi'nde ilgili kilavuzda belirtilen
gerekli bilgileri barindirmakta midir?

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa Bilgi Fisi ve ¢iktilari incelenecektir.

45

Yemek Karti ile Yapilan Tahsilat isleminde
diizenlenen Bilgi Fisi'nde ilgili kilavuzda

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa Bilgi Fisi ve ¢iktilar1 incelenecektir.




belirtilen gerekli bilgileri barindirmakta
midir?

46

Fatura Tahsilat1 isleminde diizenlenen Bilgi
Fisi'nde ilgili kilavuzda belirtilen gerekli
bilgileri barindirmakta midir?

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa Bilgi Fisi ve ¢iktilar1 incelenecektir.

47

Sistemin Otopark uygulamalarinda
kullanilmas1 durumunda, arag giris islemleri
Otopark Giris Bilgi Fisi ile
belgelendirilmekte midir?

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa Bilgi Fisi ve ¢iktilar1 incelenecektir.

48

Sistemin Otopark uygulamalarinda
kullanilmast durumunda, arag ¢ikis islemleri
e-Belge (e-Fatura ya da e-Arsiv Fatura)
belgelendirilmekte midir?

Fonksiyonel testler esnasinda; Isletici Kurulus
destekliyorsa e-Belge entegrasyonu ve ¢iktilari
incelenecektir.

49

Vergiler dahil belli tutar1 (500 TL) asan e-
Arsiv Faturalarda miisterinin Adi-Soyadi
bilgisi i¢cin kontrol uygulanmakta midir?

Fonksiyonel testler esnasinda; e-Belge entegrasyonu
ve c¢iktilar1 incelenecektir.

50

Sistemden yararlanmak isteyen miikellefin
sisteme kayit bilgilerinin GiB'e elektronik
ortamda bildirimi i¢in alt yap1 tesis edilmis
midir?

[sletici kuruluslar, sisteme dahil ettigi veya sistemden
cikardig (s6zlesmesin feshi veya sona ermesi
nedeniyle) miikelleflerin bilgilerini yine “e-Fatura
Uygulamas1 Ozel Entegrasyon Kilavuzunda”
aciklanan sekilde miikellef hesabinin kapatilmasi igin
HR.xml dosyas1 elektronik ortamda Baskanliga ayni
giin iletilmek zorundadir.

GIB'e ilgili baglantilar saglandiginda
iletilebileceginin gosterilmesi yeterlidir.

51

[slemler; satis, deme, e-Belge olusturma
stirecleri biitlinciil olarak yonetilmekte
midir?

Satis Islemleri (Satisin basarili olabilmesi
icin her li¢ islemin de basarili oldugu)
Iptal Islemleri (Iptal isleminin her ii¢ islem
icin de ortak yapildigi; satis iptal, 6deme
iptal, e-Belge iptal.)

[ade Islemleri (Iade isleminin her ii¢ islem
icin de ortak yapildigi; satis iade, 6deme
iade, e-Belge iptal.)

Fonksiyonel testler esnasinda; Tiim islem tiirleri test
edilecek ve sonuclar1 degerlendirilecektir. Ug
noktadan yapilan islemler merkezi sistemde sletici
Kurulus arayiizleri tizerinde kontrol edilecek ve her
iic islemin de eslestigi ve bu sekilde raporlanabildigi
goriilecektir.




52

Veri biitlinliigli u¢ noktadan merkezi
sisteme, oradan da 3rd servislere kadar,
uctan uca ve giivenli bir sekilde saglanmig
midir? (Ug noktadaki verinin, (6rnegin tutar
verisi) merkezi sistemde ve verinin aktig1 her
yerde ayni degerde olmasi kontrolii
saglanmalidir.)

Veri aktariminda; karsi taraf dogrulama, sifreleme,
hash ve u¢ nokta dogrulama gibi yontemler
hangilerinin kullanildig tespit edilecek ve bu
bilgilere ayrintili bir sekilde raporda yer verilecektir.

53

TCKN, e-posta, telefon numarasi, adres, kart
numarasi gibi hassas veriler saklandigi
noktalarda anahtar kullanilarak sifreli bir
sekilde giivenli ortamlarda saklanmig midir?

[sletici Kurulus Merkezi sistemi veritabani ve dosya
sunucular {lizerinde hassas verilerin tutulma
yontemleri incelenecektir. Verilerin saklandiklari
yerde sifreli oldugu goriilmelidir. Bu verilerin agik
halde hig¢ bir ortamda saklanmadig1 kontrol
edilecektir. Bu bilgilere ayrintili bir sekilde raporda
yer verilecektir.

54

TCKN, e-posta, telefon numarasi, adres, kart
numarasi gibi hassas verilerin yetki bazl
olarak erisilebildigi, erisen sistem
kullanicinin iz takibinin yapilabildigi bir
altyap1 kurgulanmis midir?

Hassas verilere erisim iz takibi ile erisim
yapilabilmelidir. Kullanici araytizii izerinden yapilan
erisimler test edilmeli, iz takibinin yapilabildigi
goriilmelidir. iz kayitlarinin da ayrica korundugu
g6zlemlenmelidir.

55

TCKN, e-posta, telefon numarasi, adres, kart
numarasi gibi hassas verilerin raporlara veya
yetki bazli olmayan erigimlere agik deger
olarak degil, maskeli olarak veya 6zet/hash
degerleri ile yansitilmasi saglanmis midir?

Hassas verilere yetki bazli olmayan, raporlama vb.
amacl erisimler isteniyorsa; verinin saklandigi
yerlerde yalnizca maskeli ve 6zet hali ile
goriilebildigi gozlemlenmelidir.

56

Sisteme ait Sertifika Yonetimi ile ilgili;
gerekli dokiimanlar ve akis diyagramlari
sunulmus mudur?

Basvuru belgeleri kontrol edilecektir.

57

Sertifikasyon siirecinde kullanilmak {izere,
sistem isleticisine ait private anahtar1 giivenli
olarak olusturulabilmekte midir?

Kilavuzda yer alan HSM cihazlar kullanilmalidir.
Anahtarlar dogrudan cihazlar lizerinde rasgele
iretilmelidir. Anahtarin cihazdan yetkisiz bir sekilde
cikarilamayacak 6zellikte tanimlandig kontrol
edilmelidir.

58

GIB'in belirledigi sertifika otoritesine
gonderilmek iizere sertifika talebi
yapilabilmekte midir?

Kilavuzda yer alan sertifika talep dosyas: liretimi
gosterilmelidir. Talep dosyasinin formati ve
dogrulugu kontrol edilmelidir.

59

GIB'in belirledigi sertifika otoritesinden
gelen sertifika sisteme yiiklenebiliyor mu?

Kilavuzda yer alan sertifikanin sisteme
tanimlanabildigi gosterilmelidir. Sisteme tanimlanan
sertifikanin formati ve dogrulugu kontrol edilmelidir.




60

Sistem ve giivenli mali uygulama, sertifika
gecerlilik siiresi kontrolii yapiyor mu?

Sistem saati ileri alinarak sertifika gecerlilik kontroli
yapilip yapilmadigi gozlemlenmelidir.

61

a. Sistemin kurulu oldugu merkezde anahtar
yonetimi ve sifreleme iglemleri igin HSM
cihazlar1 kullanilmakta midir?

b. Kullanilan HSM cihazlarinin Ortak
Kriterler EAL4+ sertifikas1 var midir?

Hassas verilerin sifrelenmesi, sertifika yonetimi,
islem imzalama gibi Isletici kurulus sistemleri
tarafindan yapilan kriptografik islemlerde HSM
cihazlarinin kullanildig1 gosterilmelidir.

Sistem testleri esnasinda islemler yapilarak; HSM
Cihazina giden/gelen islem loglar1 incelenmelidir.

Satis Islemleri, Miikellef tanimlama islemleri,
Sertifika talebi islemleri vb. yapilan islem ve
sonuclarina raporda yer verilmelidir.

62

Sisteme ait u¢ nokta giivenligi ile ilgili;
gerekli dokiimanlar ve akis diyagramlari
sunulmus mudur?

Bagvuru belgeleri kontrol edilecektir.

63

Sistemim bir biitiin olarak; u¢ noktada
calisan (web tabanli olsun veya olmasin) her
bir uygulama i¢in, uygulamanin calistigi
ortama ait fingerprint verilerini kullanilarak,
mali uygulamanin u¢ noktada giivenli bir
sekilde caligmasini ve ug nokta
dogrulamasini saglayabiliyor mu?

Sistemde u¢ noktada kullanilan fingerprint verileri ve
bunlarin kullanim ydntemleri incelenmelidir.
Fingerprint veri ile bir anahtar kullanilarak verilerin
korunma yontemi yapilip yapilmadigi kontrol
edilmelidir. Kaynak kodlarda gémiilii olarak anahtar
tutulmadig1 kontrol edilmelidir. Raporda kullanilan
yontemlere ve bu bilgilere acik bir sekilde yer
verilmelidir.

64

Uc nokta dogrulamasinda OTP, Push
[Notification vb. harici giivenlik 6nlemleri
var mi?

Servis altyapis1 incelenmelidir.
Mimari incelenmelidir.
[slem testleri yapilarak kontrol edilmelidir.

65

Ug nokta ile merkezi sistemin iletisiminde en
az TLS 1.2 kullaniliyor mu?

Merkezi sistemde SSL sonlandirma ortaminda ilgili
tanimlamalarin yapildigi kontrol edilmelidir. TLS 1.1
ve altina izin verilmedigi tanimlarda gortilmelidir.

66

Ug nokta ile merkezi sistemin iletisiminde
TLS 1.2 igerisinde akan verinin sifrelenmesi
icin isleme Ozel tiiretilmis AES 256 bir
anahtar kullaniliyor mu?

Ornek bir islemde TLS icerisinde akan verinin sifreli
oldugu ve hangi yontem kullanildigina iligskin
detaylara yer verilmelidir.

67

Ug¢ noktada c¢alisan (web tabanli olsun veya

olmasin) uygulamalar bir veri tutuyorsa, bu

verilerin saklanmasinda anahtar kullaniliyor
mu?

Anahtar kullanilip kullanilmadigi kontrol edilmelidir.
Kullaniliyorsa kod analizinde anahtarin saklanma
yontemi kontrol edilmeli ve glivenlik derecesi
raporlanmalidir.




68

U¢ noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda; kullanici ads, sifte,
anahtar, kisisel veriler, mali veriler vb.
hassas bilgiler saklaniyorsa veya igleniyorsa
bu veriler giivenli bir sekilde
saklantyor/korunuyor mu?

Hassas bilgi saklaniyorsa(ssl pinning sertifikasi, user,
pass, url, [P, TCKN, mali bilgiler, olay kayitlart..),
kod analizinde verilerin saklanma ydntemi kontrol
edilmeli ve giivenlik derecesi raporlanmalidir. Veri
saklanmas1 esnasinda anahtar kullanimi1 ve fingerprint
kullanimina iliskin detaylara raporda yer verilmelidir.

69

Ug noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Root Detection
yapiliyor mu? (Uygulamasinin rootlanmis
cihazlarda ¢alismasin1 engelleyebilmelidir.)

Uygulama web tabanli degilse, Rootlanmis bir
cihazda veya test tool u ile uygulamanin u¢ noktada
calismadigi kontrol edilmelidir.

'Web tabanli ise yapilabilecek kontrollerin yapilip
yapilmadig1 raporlanmalidir.

70

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Device
Identification yapiliyor mu?

Hangi cihaz verilerinin nasil kullanildigina raporda
detayl bir sekilde yer verilmedilir. Cihaz verilerin
merkezi sisteme aktarilmasi ve dogrulanmasi
yontemleri incelenmelidir.

Uygulamasinin kuruldugu cihazi tanimlayabilecek
veriler kullanildig incelenmelidir.

Kod analizi esnasinda bu kisma yer verilmelidir.

71

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Geolocation
yapiliyor mu?

Geolocation yapiliyorsa farkli bir lokasyonda ¢alisip
calismadig test edilmeli ve sonuglar1 raporlanmalidir.
U¢ nokta uygulamasi basarili kurulmus bir uygulama
gibi davranip farkli lokasyondan islem yapmasina
miisaade etmemelidir.

72

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Device Binding
yapiliyor mu?

Uygulamasi ile kuruldugu cihazi birbirine baglayan
essiz bir imza iiretmeli ve yapilan bir islemin ilgili
cithaza kurulu uygulamadan gergeklestirildigini
garanti etmelidir

73

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Whitebox
Cryptography Storage/Secure Storage
kullaniliyor mu?

Bu yontem ile uygulama; iizerinde saklanmasi
gereken hassas verileri giivenli sifreleme
algoritmalart ile sifreli ve sadece uygulamanin
giivenli bir sekilde okuyabilecegi ve baska bir sekilde
ulasilamayan bir alt yapi ile saklar.

Merkezi sisteme baglant1 i¢in kullanilan API anahtari,
API Kullanic1 kodu, API sifresi, Merkezi sistem
adresi(URL, IP, Port ) vb. bilgiler u¢ noktada giivenli
bir sekilde saklanmalidir.

Cevrim dis1 ¢alisan cihazlarda SAM Kkart, secure
element vb. donanimsal bir kripto ortami1 yoksa

yazilimsal kripto kullanimi1 kontrol edilmeli ve




raporlanmalidir.

Uygulama, uygulamaya ait 6zel anahtar1 giivenlik
sunucusu ile iligskilendirecek, hi¢bir sekilde agik
olarak cihaz iizerinde depolamayacaktir.

74

Ug noktada c¢alisan (web tabanli olsun veya
olmasin) uygulamalarda, Secure Channel
kuruluyor mu?

SSL igerisinde akan veri i¢in ikinci bir sifreleme
olarak;

Uygulamanin sunucu ile olan iletisimini gizlilik ve
biitiinliik agisindan gerekli asimetrik ve simetrik
sifreleme algoritmalari ile koruyacagi giivenli bir
kanal iizerinden saglantyor mu?

75

Ug noktada c¢alisan (web tabanli olsun veya
olmasin) uygulamalarda, Anti-Debugging
yapiliyor mu?

Uygulamanin bir debugger ile analiz edilmesinin
engellenmis oldugu kontrol edilmelidir.

76

Ug noktada c¢alisan (web tabanli olsun veya
olmasin) uygulamalarda, Detect Emulator
yapiliyor mu?

Uygulamanin bir emulator {izerinde ¢aligmasinin
engellendigi kontrol edilmelidir.

77

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Detect-Hooking
yapiliyor mu?

Uygulamaya ait fonksiyonlarinin harici bir
fonksiyonla ¢calisma zamaninda degistirilmesini
engelledigi kontrol edilmelidir.

78

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Detect
Repackaging yapiliyor mu?

Uygulamanin kodlarinin ¢oziiliip tekrar
paketlenmesini tespit edip ¢aligmasini engelledigi
tespit edilmelidir. (6zet vb. yontemler ile)

79

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Secure RunTime
Memory yapiliyor mu?

Uygulamanin ¢alisma zamaninda kullandig1 hafiza
alanindan hassas verilerin alinmasini engelleyecek
sifreleme, karistirma ve diger sisteme bagl tedbirleri
icerdigi kontrol edilmelidir. Bu madde i¢in kod
analizi de yapilip raporda yer verilmelidir.

80

Ug noktada c¢alisan (web tabanli olsun veya
olmasin) uygulamalarda, Runtime CRC
Check yapiliyor mu?

Uygulama, uygulama calisma zamaninda yiiklenen
uygulama kodunun degismesini kontrol edip
calismasini durduracak ve bu durumu uzak sunucuya




raporlayacaktir. Bu madde i¢in kod analizi de yapilip
raporda yer verilmelidir.

81

Ug noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, OTP yapiliyor mu?

Uygulama ihtiya¢ duydugu islemlerde OTP
dogrulamasi yapabilmelidir. Bu islemler ilklendirme,
ilk defa login, hassas veri islemleri, biiyiik 6l¢tlii
islemler vb. olabilir. SMS, Soft veya e-Mail ile OTP
dogrulamasi yapilabilir.

82

Ug noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Push Notification
yapiliyor mu?

Sistem destekliyorsa, uygulama ihtiya¢ duydugu
islemlerde Push Notification dogrulamasi
yapabilmelidir. Ornegin login adiminda Push
[Notification kullanilmas1 gibi.

83

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Application-
binding yapiliyor mu?

Uygulama igerisindeki kritik fonksiyonlarin disaridan
izinsiz bir sekilde tetiklenmemesi, Fonksiyonlarin
kendi uygulamasinin disinda bir uygulama ile
calismamasi testleri yapilmalidir. Raporda bu kisma
yer verilmelidir.

84

Uc noktada calisan (web tabanli olsun veya
olmasin) uygulamalarda, Code Obfuscation
and Diversification / Code Lifting yapiliyor
mu?

Uygulama kodlar1 tersine miithendislik ve statik kod
analizleri ile aciga ¢ikmamalidir. Bunun igin
kullanilan tool ve yontemler incelenmelidir.

85

Uc noktada ¢alisan (web tabanli olsun veya
olmasin) uygulamalarda, SSL-pining
yapiliyor mu?

Uygulamasinin sunucu ile olan iletisiminde kendi
0zel sertifikalarii kullanacak ve bunlarin giivenligini
ve blitlinliiglinii garanti edecektir. Uygulama, kendi
giivenli ve sifreli sertifika deposunu kullanacak,
isletim sistemine ait sertifika deposunu
kullanmayacak ve tanimli kok sertifika otoritelerine
giivenmeyecektir.

Bu kisim i¢in test raporunda detayli bilgi verilecektir.

86

GMU da, Transaction Data Signing yapiliyor
mu?

Uygulama, islemlerin takibi i¢in dijital olarak her
islemi imzalayacak ve bu imzay1 sunucuda
saklayacaktir.

Imzali islemler testler esnasinda kontrol edilecektir.

87

Sisteme ait digariya agilan tiim servisler i¢in
sizma testleri yapilmis midir?

S1zma testi Test Kurulusu tarafindan da yapilabilir
veya Sizma Testi raporlar1 kontrol edilebilir.




88

Sisteme ait islem esnasinda kullanilan tim
servisler i¢in yiik testleri yapilmis midir?

Yk testi Test Kurulusu tarafindan da yapilabilir veya
Yiik Testi raporlar1 kontrol edilebilir.

89

Sisteme ait servisler i¢in fonksiyonalite
testleri yapilmis midir?

Fonksiyonel test siiregleri dokiimaninda yer alan
testler yapilmalidir.

90

Sisteme ait servisler icin selftest modiilii var
midir?

Self test modiilleri ile testlerin yapilabildigi
goriilmelidir ve sonuglart incelenmelidir. Test
raporunda self test sonuglarina yer verilmelidir.

91 [Sistem isleticisinin, test ortami var m1? Testler esnasinda goriilmelidir. Ortam gereksinimleri
basvuru dokiimani ve Kilavuz biitiincil olarak
incelenerek belirlenmelidir. Ortama iliskin bilgiler
raporlanmalidir.

91 |Sistem isleticisinin, canli ortami1 yedekli mi? |Basvuru belgeleri kontrol edilecektir.

93 |[Sistem isleticisinin, FKM ortam1 var m1? Bagvuru belgeleri kontrol edilecektir.

94 |Sistem isleticisi, GIB tarafindan saklamas1  [Basvuru belgeleri kontrol edilecektir.

gereken verileri glivenli bir sekilde ve
yedekli olarak saklayabilecek bir altyap1 ve
yazilim mimarisi kurgulamis mi1?

95

Sistem isleticisi, sakladig1 verilere iliskin
hash degerlerini, zaman, tutar ve id alanlarin
icerecek sekilde ve degismezligini temin
edecek gilivenlik seviyesinde, anahtar
kullanarak sakliyor mu?

Sistemin merkez mimarisi ve veritabani incelenecek
kilavuzda gecen verilerin fonksiyonel ve giivenlik
Kriterlerine uygun sekilde saklandigi kontrol
edilecektir.

96 [Sistem isleticisi, GIB' in talep ettigi verileri |GIB' e sunulan servislerin giivenligi ve kullanilan
sisteminden GiB'e ulasana kadar giivenli bir [ydntemler incelenecektir.
sekilde iletilmesini sagliyor mu?

97 |[Sistem isleticisi, GIB' in belirledigi Denetgi ve otorite kuruluslarina agilan verilerin,

otoritelere test ve dogrulama asamalarinda
sundugu verileri, kisisel verilerin glivenligini
bozmayacak sekilde ve giivenli bir ortamda
sunuyor mu?

kisisel verilerin glivenligini bozmayacak sekilde
incelemeye sunuldugu gosterilmelidir.

98

Sistem isleticisi, 3rd entegrasyonlarinda
kendi sagladig1 hizmetler i¢in veri
giivenligini uctan uca sagliyor mu?

3rd entegrasyon servislerinin giivenligi ve kullanilan
yontemler incelenecektir.




