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1) GIRIS
Bu dokiiman, Isletici Kuruluslar ile Baskanlik tarafindan Sistemi test etmek iizere

yetkilendirilmis test kuruluslar1 igin diizenlenmistir. Isletici Kuruluslarin Sistemlerine ait
giivenlik testleri bu dokiiman temel alinarak yapilmali ve raporlanmalidir.

Test Kurulusu raporunu olustururken bu dokiiman yaninda Giivenli Mobil Odeme ve Elektronik
Belge Yonetim Sistemi Basvuru, izin, Onay ve Denetim Siiregleri Kilavuzundan (“Kilavuz”)
da yararlanmal1 ve {irettigi sonuglarin Kilavuz ile uyumlu oldugunu dikkate almalidir.

Test Kurulusu, raporuna temel olusturacak testlerini yaparken en az Test Gereksinimleri ve
Adimlar basliginda tanimlanan test adimlarini1 uygulamali ancak sadece bunlara bagli kalmak
zorunda olmadigindan testini bunlarla sinirlamamalidir. Test Kurulusu yapmis oldugu testler
sonucunda ilgili konulardaki uyumlulugun saglandigini teyit edeceginden, kendisinin uygun
gorecegi ya da test esnasinda ortaya c¢ikan ve detaylandirilmasi gereken konularda ek testler
yapmasi beklenmektedir. Test Kurulusu, Kilavuz ve bu dokiiman gereksinimleri ile biitlinliik
icinde degerlendirmesi sonucunda diizenlemis oldugu raporun eksiklik, belirsizlik ve tutarsizlik
icermeyen dogru bilgilerle olusturuldugunu taahhiit eder.

Test Kurulusu tarafindan diizenlenecek raporlar, sunulan Sistemin istenilen giivenlik
gereksinimlerine uygun olduguna dair kanitlar1 sunmalidir. Bu nedenle, Test Kurulusunun
kapsaml1 bir teknik ve kalite glivence incelemesi yapmasi gerekir.

Isletici Kurulus, test siire ve siireclerinin uzamasindan kaginmak amaciyla, Test Kurulusu ile
gerekli isbirligini yapmali, Test Kurulusu tarafindan talep edilen bilgi ve belgeleri zamaninda
ve eksiksiz sekilde saglamalidir. Test Kurulusunun yapacagi kod analizi testleri igin; Isletici
Kurulus bu analize katilarak kodlarini agabilecegi gibi dilerse kodlarin1 Test Kuruluguna teslim
ederek kod analizinin Test Kurulusu tarafindan yapilmasini saglayabilir.

2) AMAC

Sistem {iizerinde gergeklesen tiim mali ve finansal islemlerin giivenli bir sekilde yapilmasi ve
hassas verilerin giivenli bir sekilde saklanabilmesi gerekmektedir. Bu dokiiman ile tiim bunlara
yonelik testlerin yapilarak Sistemin bu dokiiman ve Kilavuza uygunlugunun bir sitnamadan
gecirilmesi amaglanmaktadir.

Bu dokiimanda hem ug cihazlar i¢in hem de Merkezi Bilgi Sistemi i¢in gerekli temel giivenlik
gereksinimlerinin test edilmesi hedeflenmektedir.

Isletici Kuruluslar, bu dokiiman ve Kilavuz igerisinde tanimlanan giivenlik gereksinimlerine
aynen uymak kosuluyla, Baskanlik tarafindan yetkilendirilmis Test Kurulusuna Giivenlik
Gereksinimi Testlerini yaptirmak ve onaylatmak zorundadir.

Uc¢ noktada kullanilan cihazlarin giivenlik gereksinimi acisindan cihaz ireticisi tarafindan
saglanan giivenlik dnlemleri, sertifikalar1 ve/veya ¢dziimleri de Isletici Kurulus tarafindan Test
Kurulusuna sunulabilir. Test Kurulusu test ve degerlendirmelerini bu yonde yapmalidir.



Acikga ifade edilmelidir ki; U¢ noktada cihaz, 6deme uygulamasi veya farkli bir uygulama ile
ilgili bir sertifika veya giivenlik testi yapilmis olmasi(PCI PTS, CPoC, vb..); Kilavuz
kapsaminda gelistirilmis olan GMU’nun, 6deme uygugulamalarini, satis uygulamalarini ve e-
Belge entegrasyonlarini giivenli bir sekilde yaptigi anlamina gelmemektedir. Bu sebeple GMU
icin uygulanacak giivenlik testleri aynen gecerli olacaktir. Soyle ki; diger sertifikasyonlar,
kullanilan Secure Element, SAM kart, WBC vb. kripto altyapilarinin GMU ig¢in de kullanilmasi,
sistem giivenligi i¢in biiyiik oranda katki saglayacak ve testlerde temel alincaktir.

3) TEST RAPORU ve iCERIGI

Test Kurulusunun yapacag testler sonucunda diizenleyecegi rapor, giivenlik gerekliliklerine
uygunlugu gostermelidir. Tiim test gereklilikleri i¢in Test Kurulusu, herhangi bir sonucun nasil
elde edildigini gostererek sonuclari dogrulamak i¢in dogrudan testler ve teorik iddialar
hakkinda yeterli bilgi sunmalidir. Test uzmani uygun testleri belirlemeli ve test gerekliliklerinin
ve yontemlerinin test gerekliliklerine dayanarak neden gegerli oldugunu belgelemelidir. Her
test gereksinimi i¢in raporda belirtilen degerlendirme sonuglari, anlasilmasi ve dogrulanmasi
icin yeterli kanitla desteklenmelidir. Bu kanitlar, bunlarla sinirli olmamak iizere, asagidakileri
icermelidir:

» [sletici Kurulus tarafindan saglanan bilgiler ve test gereksinimlerine dair referanslar,

= Test edilen bilesenin, giivenlik gereksinimlerine uygun olduguna dair kanitlarin
aciklamalari,

= Upygulanan koruma yontemleri, yazilim mimarisi ve igletim sistemi dahil ancak bunlarla
siirli olmamak iizere ilgili sistem 6zelliklerinin dogru tanimlarsi,

= Beyaz kutu (White-box) yaklasimlari kullanilmasi durumunda, bu yaklasimlarin neler
oldugu ve bunlarin nedenleri dahil olmak tizere test faaliyetlerinin kapsami ve odagi ve
saldir1 hipotezlerinin ayrintili agiklamalari,

= Kaynak kod analizi ve sonuglari,

= Sizma testi yapmak i¢in alinan kararlarin detaylari, kullanilan yontemler ve sizma testi
sonuglari,

= Uygulamali test yerine teorik analize dayali her tiirlii sonuca iligskin agiklamalar,

= [stisnai durumlarda gegerli olmak iizere, dogrudan test faaliyetlerinden elde edilmeyen,
ancak Isletici Kurulus tarafindan sunulan kanit veya taahhiitlere giivenmenin gerekgesi
ya da gerekgeleri.

Test raporunun, degerlendirmeyi agiklayan ekran goriintiileri ve / veya diger grafikler, resimler
de dahil edilerek zenginlestirilmesi talep edilmektedir. Ekran goriintiisii, grafik ve resimlerin
yeterli kalitede olmas1 gerekmektedir.

Test Kurulusu iistlenmis oldugu gorevin bilinci ile yapacagi testler ve diizenleyecegi rapordan
Bagkanliga kars1 sorumludur.



Test raporunda giivenlik test sonuglar1 maddeler halinde yer almalidir. Ancak test sonucuna
iligkin bir hiikiim yer almamalidir. Varsa kritiklik seviyelerine gore bulgular ve bulgulara sebep
olan agiklamalar yer almalidir.

Yine test raporunda bulgulara iliskin ¢oziim 6nerileri ve yonlendirmelere ilisikin agiklamalar
da yer alabilir.

Test Kurulusu tarafindan diizenlenen ve Baskanliga iletilen raporun sonucunda Baskanlik
asagidaki ti¢ duruma karar verebilir:

e Isletici Kurulus giivenlik testlerinin basarili bulunup, test onaymin verilmesi.

e Isletici Kurulus giivenlik testlerinin kismen basarili bulunup, gegici onay verilmesi ve 3
ay icerisinde tekrar test siirecine girilmesini talep etmesi.

e Isletici Kurulus giivenlik testlerinin basarisiz bulunup, tekrar test siirecine girilmesini
talep etmesi.

4) GEREKLI EN DUSUK TEST GEREKSINIMLERI VE ADIMLARI

Sistem ug¢ nokta ve arka ugta yer alan yazilimlardan, bunlarin birbirleriyle ve diger Sistem
bilesenleriyle uyumlu sekilde calismasindan ve bu ¢alisma esnasinda islenen ve iiretilen verilen
giivenli bir sekilde saklanmasini saglayan birimlerden olusmaktadir. Her Isletici Kurulus,
Sistemin giivenligini, verilerin dogrulugunu, biitliinligiinii ve degistirilemezligini taahhiit
ettiginden, kendisine ait Sistem topolojisi igerisinde kendi mimarisini olusturur.

Bu boliimiin amaci, Sistemin Kilavuzda tanimlandigi sekilde ¢alistigini glivence altina almak
icin bir takim ilke ve gereksinimleri uygun sekilde test edilmesini saglamaktir. Bu bdliimde
agiklanan giivenlik gereksinimlerine dair testler, islemlerin biitiinligii ve giivenligini n planda
tutarak, Sistemde islenen hassas mali ve finansal verilerin gizliligini ve biitiinliigiinii korumak
icin bir giivenlik cergevesi saglandigini siar. Test Kurulusu, bu boéliimde ana hatlar1 verilen
test gereksinimlerini baz alarak kendi yontem ve araglari ile testlerini yaparlar. Test
Kurulusunun gorevi yaptig1 stnamalardan elde ettigi sonucu objektif bir sekilde sonug raporuna
yansitmasidir.

Giivenlik gereksinimleri, Kilavuzun yayimlandig tarih itibariyle bilinen saldir1 senaryolari ile
giivenlik agiklarma yonelik olarak diizenlenmistir. Bagkanlik, yeni tehdit ve/veya gilivenlik
aciklarinin ortaya ¢ikmasi ile veya uygun gordiigii durumlarda, burada tanimlanan giivenlik
testi gereksinimlerini gozden gegirmeye, degistirmeye, ek testler talep etmeye karar verebilir.

Giivenlik testi gereksinimleri birden fazla boliimde toplanmaktadir. Isletici Kurulusun
Sisteminin asagida siralanan tiim bu bolimlerdeki testleri basar1 ile tamamlamasi
beklenmektedir.

Temel Giivenlik Gereksinimleri
Giivenli Iletisim

Anahtar ve Sertifika Y6netimi
Veri giivenligi

oo o



A. TEMEL GUVENLIK GEREKSINIMLERI

1. Operasyonel YoOnetim

2.

1.1.

1.2.

1.3.

1.4.

1.5.

Test Kurulusu, Isletici Kurulusun ilgili kilavuzlar1 hazirladigimi ve bu kilavuzlarin
test edilen Sistem ile uyumlu ve kullanicilar i¢in de yeterli oldugunu test etmelidir.

Test Kurulusu, u¢ nokta giivenligine yonelik hazirlanan gerekli dokiiman ve
diyagramlarin Kilavuz ve bu dokiiman kapsaminda gecgerli ve yeterli oldugunu test
etmelidir.

Test Kurulusu, Giivenli Mali Uygulama yasam dongiisii i¢erisinde; gelistirme ortam
giivenligi, kaynak kod giivenligi, versiyon yonetimi, degisiklik yonetimi, erisim
kontrolii i¢in gerekli prosediirlerin tanimlandigini test etmelidir.

Test Kurulusu, Sistem ile ilgili olas1 uygulama hatalar1 ve giivenlik agiklarmin Isletici
Kurulusa bildirilebilecegi bir ara yiiz (portal, e-posta adresi, vb.) sunuldugunu test
etmelidir.

Bu ara yiizden yapilan bildirimlerin Isletici Kurulusa iletildigi test edilir.

Bu iletimden sonra da ilgili kisi ve birimlere dagitimlarinin yapildigi bir yontem
taniml1 olmalidir.

Test Kurulusu, Isletici Kurulusun risk degerlendirme, yazilim ve son kullanict
kullanim kilavuzu giincelleme politikasi, i¢ test gibi operasyonel siireglerini
belgelendirdigini ve bunlarin uygunlugunu test etmelidir.

Uygulama Biitiinliigii

2.1.

2.2.

2.3.

Test Kurulusu, Giivenli Mali Uygulamanin u¢ noktaya giivenli bir sekilde
kurulabildigini test etmelidir.

Test Kurulusu, GMU’nun bilesenlerinin GMU kontroliinde giivenilir bir uygulama
magazasindan yiiklenip yiiklenmedigini test eder. Giivenli olmayan bir magazadan
indirilen uygulamanin ¢aligtirilmamasinin saglandig test etmelidir.

Test Kurulusu, GMU’nun asagidaki giivenlik kontrollerini dogru bir sekilde yaparak
merkezi sistemine iletebildigini test etmelidir:

2.3.1. Cihaz “rooted” olarak tabir edilen yontemle manipiile edilmekte midir?
2.3.2. Cihaz “jailbreak” olarak tabir edilen yontemle manipiile edilmekte midir?

2.3.3. Cihaz iizerinde bir hata ayiklayicit (debugger) yiiklii ve/veya calismakta
midir?

2.3.4. Uygulama kurcalamas1 yapilmis midir?



2.4.

2.5.

2.6.

Test Kurulusu, GMU’nun ¢alisma zamani biitiinliigii kontrolleri (run-time integrity
checks) yaptigint ve islevsel bir degisiklik tespit etmesi halinde kontrollerin
sonuglarin1 Merkezi Sistemine ilettigini test etmelidir.

Test Kurulusu, GMU’nun uygulama dosyalarini tersine miihendislikten korudugunu
test etmelidir.

Test Kurulusu, GMU’nun hassas ve referans olarak kullanilan verileri yetkisiz
degisiklikleri 6nlemek icin uygulama igerisinde giivenli bir sekilde sakladigini test
etmelidir.

. Islem Sirasinda Hassas Verilerin Korunmasi

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

3.7.

3.8.

Test Kurulusu, GMU’nun mali ve finansal islemler sirasinda Kisisel Veri, Tutar,
Mali Veri, TCKN vb. gibi hassas verilerin alinma an ile ilgili giivenlik énlemlerini
sagladigini test etmelidir.

Test Kurulusu, GMU’nun hassas veriler kullanim1 sonrasinda giivenli bir sekilde
sildigini ve islem sirasindaki izinler disinda uygulama belleginde tutmadigini test
etmelidir.

Test Kurulusu, GMU’nun hassas verileri Sistemin bir paydasi olan ilgili taraflar
disinda {igiincii partilerin sistemleri ya da yazilimlari ile paylasmadigini test
etmelidir.

GMU’nun, hassas verileri Sistem paydaslar ilgili veri — paydas iliskisi ¢ergevesinde
paylasim yapildigi, paydaslara kendilerini ilgilendirmeyen verilerin iletilmedigini
test etmelidir.

Test Kurulugsu, GMU’nun hassas verileri kaynak koduna ggmmedigini test etmelidir.

Test Kurulusu, GMU’nun diger uygulama ve kullanicilarin erisimini engellemek
amaciyla calisma zamani veri korumasi (run-time data protection) yaptigini test
etmelidir.

Test Kurulusu, kullanici arayiizii korumasi (UI Protection) yapildigini test etmelidir.

GMU tarafindan olusturulan kullanict araytiziine, hassas bilgilere GMU disindaki
yetkisiz kisi, islem ve uygulamalarin erisilemeyecegi sekilde yalitim saglandigini ve
verilerin giivence altina alindigini test etmelidir.

Test Kurulusu, GMU’nun web tabanli bir araylize sahip olmas1 durumunda, HTML
iizerinden yapilan tiim yetkisiz ve harici URL isteklerini durduruldugunu ve bu
isteklerin igletim sistemine veya internete iletilmesinin engellendigini test etmelidir.

Test Kurulusu, GMU’nun web tabanli bir arayiize sahip olmasi durumunda,
kendisine ait olmayan herhangi bir Java Script kodunun baska bir
kisi/uygulama/iglem tarafindan enjeksiyonunun ve yliriitilmesinin 6nlendigini test
etmelidir.



4. Ug Nokta Giivenligi

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Test Kurulusu, GMU’nun destekledigi platform ya da platformlarin (Android, i0OS,
Linux vb. gibi) neler oldugunu teyit etmeli ve bunu raporlamalidir.

Test Kurulusu, Sisteme bagli olarak u¢ noktada ¢alisan her bir uygulamanin ¢alistigi
ortama ait parmak izi (fingerprint) verilerini kullanarak, GMU’nun ve bagh
bilesenlerinin u¢ noktada giivenli bir sekilde ¢aligmasini ve u¢ nokta dogrulamasini
saglayabildigini test etmelidir.

Test Kurulusu, u¢ noktadaki cihaz tlizerinde bir veri tutulmasi durumunda bu verinin
saklanmasinda anahtar kullanildigini test etmelidir.

Test Kurulusu GMU’nun ve bagli bilesenlerinin kullanici adi, sifre, anahtar, kisisel
veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya isleniyorsa bu verilerin
giivenli bir sekilde saklanabildigini ve korunabildigini test etmelidir.

Test Kurulusu GMU ve bagl bilesenleri i¢in Root Detection yapildigini ve
GMU’nun rootlanmis cihazlarda ¢alismadigini test etmelidir.

Test Kurulusu GMU ve bagl bilesenleri i¢in, kuruldugu cihazi tanimlayabilecek
veriler saglandigini (Device ldentification) test etmelidir.

Test Kurulusu GMU ve bagl bilesenleri i¢in, basarili kurulmus bir uygulama gibi
davranip farkli lokasyondan islem yapmasina miisaade etmemesini saglayacak
(Geolocation) bir mekanizmaya sahip oldugunu ve bunu basarili bir sekilde
uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagli bilesenleri i¢in, uygulama ile kuruldugu cihazi birbirine
baglayan essiz bir imza iireten ve yapilan bir islemin ilgili cihaza kurulu
uygulamadan gerceklestirildigini garanti eden bir mekanizma (Device Binding)
oldugunu ve bunu basarili bir sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagh bilesenleri igin, yazilimsal veya donanimsal
kriptografik depolama / giivenli depolama yapildigini test etmelidir.

Uygulamalar {izerinde saklanmasi gereken hassas verilerin giivenli sifreleme
algoritmalart ile sifreli ve sadece uygulamanin giivenli bir sekilde okunabilecegi ve
baska hig sekilde ulasilamayan bir alt yapi ile saklandig: test etmelidir.

Test Kurulusu GMU ve bagh bilesenlerinin, herhangi bir debugger ile analiz
edilmesini engelleyecek bir mekanizmaya (Anti-Debugging) sahip oldugunu ve bunu
basarili bir sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagli bilesenlerinin, emulatér iizerinde calismasini
engelleyecek bir mekanizmaya (Detect Emulator) sahip oldugunu ve bunu basaril
bir sekilde uygulayabildigini test etmelidir.



4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Test Kurulusu GMU ve bagli bilesenlerine ait fonksiyonlarinin harici bir fonksiyonla
caligma zamaninda degistirilmesini engelleyecek bir mekanizmaya (Detect Hooking)
sahip oldugunu ve bunu basaril1 bir sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagh bilesenlerinin, uygulama kodlarinin ¢oziiliip yeniden
paketlenmesini tespit ederek calismasini engelleyecek bir mekanizmaya (Detect
Repacking) sahip oldugunu ve bunu basarili bir sekilde uygulayabildigini test
etmelidir.

Test Kurulusu GMU ve bagli bilesenlerinin, uygulamanin c¢alisma zamaninda
kullandig1 hafiza alanindan hassas verilerin alinmasini engelleyecek sifreleme,
karistirma ve diger sisteme bagli tedbirleri igeren bir mekanizmaya (Secure Runtime
Memory) sahip oldugunu ve bunu basarili bir sekilde uygulayabildigini test
etmelidir.

Test Kurulusu GMU ve bagli bilesenlerinin, uygulama calisma zamaninda yiiklenen
uygulama kodunun degismesini kontrol edip ¢alismasin1 durduracak ve bu durumu
Merkezi Bilgi Sistemine bildirecek bir mekanizmaya (Runtime CRC Check) sahip
oldugunu ve bunu basarili bir sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagli bilesenlerinin, uygulamanin ihtiya¢ duydugu
islemlerde OTP dogrulama yapabildigini test etmelidir.

Test Kurulusu GMU ve bagh bilesenlerinin, uygulamanin ihtiya¢ duydugu
islemlerde, cihazin izin vermesi durumunda Push Notification dogrulamasi
yapabildigini test etmelidir.

Test Kurulusu GMU ve bagl bilesenlerinin, uygulama icerisindeki fonksiyonlarin
disaridan izinsiz bir sekilde tetiklenmemesini, fonksiyonlarin kendi uygulamasinin
disinda bir uygulama ile ¢alismamasina yonelik bir mekanizmaya (Application
Binding) sahip oldugunu ve bunu basarili bir sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU ve bagl bilesenlerinin, uygulama kodlar1 tersine miihendislik
ve statik kod analizleri ile acia ¢ikmamasini saglamak amaciyla dnlemlere (Code
Obfuscation and Diversification / Code Lifting) sahip oldugunu ve bunu basaril1 bir
sekilde uygulayabildigini test etmelidir.

Test Kurulusu GMU’nun, islemlerin takibi i¢in dijital olarak her islemi imzalayacagi
ve bu imzay1 Merkezi Bilgi Sisteminde saklayacagi bir mekanizmaya (Transaction
Data Signing) sahip oldugunu ve bunu basarili bir sekilde uygulayabildigini test
etmelidir.
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. GUVENLI ILETIiSIM

1. Test Kurulusu, Sistem iizerindeki kritik noktalar arasindaki (GMU, Merkezi Sistem, Ozel
Entegrator Kurulus ve (varsa) Uye Isyeri Yapan Kurulus) ve Isletici Kurulus tarafindan
sunuluyor ise GMU’nun Harici Donanim ve/veya Harici Uygulamalar arasindaki iletisimin
sifreleme yapilarak kuruldugunu ve iletisimlerin bu sayede korundugunu test etmelidir.

2. Test Kurulusu, kurulan giivenli iletisim kanallarinin yapisin1 ayrintili olarak raporlamali ve
uygunlugunu test etmelidir.

3. Test Kurulusu, hassas verilerin ele gegirilmesini engellemek amaciyla birbirleri ile islem
yapan arabirimler arasindaki trafigin izlenmesini 6nlemek amaciyla kullanilan yontemleri
ayrintili olarak raporlamali ve uygunlugunu test etmelidir.

4. Test Kurulusu, giivenli iletisim kanallarinda kimlik dogrulama yontemi igerdigini teyit
ederek, uygulamasini ayrintili olarak raporlamali ve uygunlugunu test etmelidir.

5. Test Kurulusu, her bir giivenli iletisim kanal1 i¢in Ortadaki Adam (Man in the Middle) ve
Tekrarlayan Saldiris1 (Replay Attacks) engellenme yontemini ayrintili olarak raporlamali
ve uygunlugunu test etmelidir.

6. Test Kurulusu, Sistemin farkli bilesenleri arasinda giivenli iletisim kanali olusturmak
amaciyla kullanilan anahtarlarin sadece ilgili bilesene ait oldugunu teyit etmeli ve GMU ile
diger bilesenler arasindaki giivenli iletisimin nasil olusturuldugunu ayrintili olarak
raporlamali ve uygunlugunu test etmelidir.

7. Test Kurulusu, TLS vb. gibi standart iletisim protokollerinin kullanildig: yerlerde Siirtim
Diistirme Saldiris1 (Downgrade Attack / Rollback Attack) yonteminin miimkiin olamayacak
sekilde engellenmesine yonelik alinan tedbirleri ayrintili olarak raporlamali ve
uygunlugunu test etmelidir.

8. Test Kurulusu, kullanilan standart iletisim protokollerinin ve versiyonlarinin genel olarak
bilinen bir giivenlik ac¢igina yol agmadigini denetlemeli ve bunu raporlamalidir.

C. ANAHTAR ve SERTIFiKA YONETIiMi

Isletici Kurulusun sunmus oldugu Sistemde islemlerin giivenli bir sekilde yapilmasi, islem
verilerinin korunmasi, gizliligi ve biitiinliiglinlin saglanmas: kritik 6nemde bir role sahiptir. Bu
amaclarla kullanilan anahtarlar ve sertifikalarin yonetimi, Sistemin giivenligi lizerinde 6nem
arz edecektir.

1. Sertifika Yontemi
1.1. Test Kurulusu Isletici Kurulusun Kilavuza uygun sekilde;
=  Tiibitak KamuSM i¢in uygun formatta sertifika talep dosyasi iiretme,

»  Tuibitak KamuSM tarafindan iiretilen sertifikay1 giivenli bir sekilde alarak saklama
ve gerekmesi durumunda imha edilme,



1.2.

1.3.

1.4.

1.5.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

»  Giivenli bir sekilde sakladigi Isletici Kurulus Giivenli Mali Sertifikasindan,

yapilan her bir islemin imzalanmasimi ve kullanilan ydntemlerini ayrintili bir
sekilde raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu yapilan her bir islem i¢in imza yontemi ile Giivenli Mali Sertifika,
mikellef VKN, cihaz marka — model ve seri numarasi eslesmesini giivenli bir sekilde
kayit alabildigini ve saklayabildigini test etmelidir.

Test Kurulusu, Giivenli Mali Uygulamanin her bir islemi kendisinden beklendigi
sekilde imzalayabildigini test etmelidir.

Test Kurulusu, GMU tarafindan imzalanarak Merkezi Sistemde saklanan islemlere ait
imzalarin dogrulanabildigini test etmelidir.

Test Kurulusu, yapilan her bir isleme ait imzanin, isleme ait kilavuzda yer alan bilgileri
icerdigini test etmelidir.

. Anahtar YOnetimi

Test Kurulusu, Sistem igerisinde sadece onayli ve dogrulugu kanitlanmis ve Baskanlik
tarafindan taninan algoritmalar kullanildigin1 test etmelidir.

Test Kurulusu, Isletici Kurulus tarafindan kullanilan tiim anahtarlar icin anahtar amag
ve biitlinliiglin saglanma yontemlerini ayrintili bir sekilde raporlamali ve uygunlugunu
test etmelidir.

Test Kurulusu, GMU tarafindan kullanilan rastgele sayilarin iiretilmesinde kullanilan
onayl rastgele say1 iiretme (RNG) algoritmalar1 veya kiitliphanelerini ayrintili olarak
raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu, whitebox kriptoloji teknigi kullanilmast durumunda bu amagla
kullanilan anahtarlar hari¢ olmak iizere, diger tiim gizli sifreleme anahtarlarinin ve 6zel
sifreleme anahtarlarinin benzersiz oldugunu test etmelidir.

Test Kurulusu, Sistemde kullanilan her bir anahtara ait ylikleme yontemi ve
prosediiriinii ayrintili olarak raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu, tiim simetrik ve asimetrik kok/ana anahtarlarin giivenli bir sekilde
saklanma yontemlerini ayrintili bir sekilde raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu, Sistemde kullanilan asimetrik anahtarlarin her biri i¢in anahtarin iptal
edilme yontemini ayrintili bir sekilde raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu, tiim anahtar yonetim islemleri igin yetkisiz degisikliklere veya
silinmelere karsi biitiinliik korumasi icerek sekilde denetim amach iz kayitlar
olusturma yontemlerini ayrintili bir sekilde raporlamali ve uygunlugunu test etmelidir.



D. VERi GUVENLIGIi

Sistem mali ve finansal hassas veriler igermesi ve bu verilerin sizmasinin bilgi gizliligini ihlal

etmesi yaninda verilerin agiga c¢ikmasmin ulusal gilivenlik problemi yaratabilme
potansiyelinden dolay1 veri giivenliginin saglanmasi kritik derecede 6nemlidir.

1.

10.

11.

Test Kurulusu, veri biitlinliigiiniin u¢ noktadan merkezi sisteme kadar ugtan uca ve giivenli
bir sekilde saglanma yontemlerini ayrintili bir sekilde raporlamali ve uygunlugunu test
etmelidir.

Test Kurulug, TCKN, e-posta, telefon numarasi, adres, kart numarasi gibi her tiir hassas
verinin anahtar kullanilarak sifreli bir sekilde giivenli ortamlarda saklanma yontemlerini
ayrintili bir sekilde raporlar ve uygunlugunu test eder.

Test Kurulusu, her tiir hassas veriye yetki bazli erisimin saglanma ve bu erisimlerinin iz
kayitlarinin saklanma yontemlerini ayrintilt bir sekilde raporlamali ve uygunlugunu test
etmelidir.

Test Kurulusu, her bir tiir hassas verinin agik metin olarak degil, maskeli ve 6zet degerleri
gosterildigini test etmelidir.

Test Kurulusu, hassas verilerin korunmasi ve ydnetilmesine dair Isletici Kurulus ve/veya
Di1s Hizmet Saglayicisi tarafindan saglanan belgelendirilmis politikalar1 ayrintili bir sekilde
raporlamali ve uygunlugunu kontrol etmelidir.

Test Kurulusu, hassas verilerin saklandigi ortamin giivenliginin saglanmasi, izlemesi ve
bunlarin siirdiiriilebilir olmasi i¢in alinan onlemleri ayrintili bir sekilde raporlamali ve
uygunlugunu kontrol etmelidir.

Test Kurulusu, hassas verilerin islenmesinden, yonetiminden sorumlu sirket i¢i personel
degisikliklerinde, Sisteme yeni donanim ve/veya ag baglantilar1 eklenmesi gibi durumlarda
hassas verilerin korunmasi ve giivenliginin saglanmasi amactyla alinan tedbir ve uygulanan
yontemleri ayrintili bir sekilde raporlamali ve uygunlugunu kontrol etmelidir.

Test Kurulusu, sistem mimarisi ve giivenlik kontrol noktalarin1 destekleyen ag ve veri akis
diyagramlarini ayrintili bir sekilde raporlamali ve uygunlugunu test etmelidir.

Test Kurulusu, agik metin seklindeki verilerin yetkilendirilmemis / izin verilmemis bir
kanal ya da yontem iizerinden Merkezi Sistemden disar1 ¢ikartilmasini anlayacak, ayri
verecek ve bunu engelleyecek mekanizmalart ayrintili bir sekilde raporlamali ve
yeterliligini test etmelidir.

Test Kurulusu Isletici Kurulus tarafindan her 6 ayda bir sizma testleri yapilmasi igin alman
tedbirleri ayrintil1 bir sekilde raporlamali ve uygunlugunu kontrol etmelidir.

Test Kurulusu, Merkezi Sistemde saklanan verilere icin dosya biitiinligii izleme
mekanizmalarina ait yontemleri ayrintili bir sekilde raporlamali ve yeterliligini test
etmelidir.



12. Test Kurulusu, Merkezi Sistem tlizerinde k6tii amagli yazilimlarin ¢alismasini tespit etmek,
onlemek ve kaldirmak i¢in alinan tedbirleri ayrintili bir sekilde raporlamali ve yeterliligini
test etmelidir.

13. Test Kurulusu, Merkezi Sistemin giivenlik agiklarin1 derecelendirme ve olusmasi
durumunda tespit etmeye dayali yontemlerini ayrintili bir sekilde raporlamali ve
yeterliligini test etmelidir.



