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Sistem kapsaminda diizenlenecek ve tutari
500 TL vye kadar olacak e-Arsiv
Faturalarla ilgili 515 SN VUK Genel
Tebligi ile yapilan degisikliklerin
islenmesi,

Gilivenli Mali Sertifika yonetimi teknik
stireglerinin agikliga kavusturulmast,

GMOEBYS Uyumluluk Test Adimlari
Tablosunun giincellenmesi,

Isletici Kurulus Faaliyet izni Basvuru
Formunun eklenmesi,

Isletici Kurulus Sistemi Fonksiyonel Test
Siire¢leri Dokiimaninin hazirlanmasi,

Isletici Kurulus Sistemi Giivenlik Test
Siirecleri Dokiimaninin hazirlanmasi,

amaciyla diizenleme yapilmustir.
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Isletici  Kurulus Izin  Basvurusu,
Uyumluluk Testleri Denetimi ve Iznin
Verilmesi bolimii giincellenmistir.




ICIN
1.

2.
3.

- ® a

o Q@

e~
.

© © N o g &

10.
11.

DEKILER
Giris
Tanimlar ve Kisaltmalar
Sistemin Temel Ozellikleri

Giivenli Mali Uygulama (GMU)

e-Belge Entegrasyonu

Odeme Kabul Eden Ara¢

Mali Raporlar

Giivenli Mali Sertifika ve Imza Yonetimi

Yazilim Giivenligi

Erisim Kontrolii

Kimlik Dogrulama
. Oturum A¢ma ve Oturum Kimligi Dogrulama

Uctan Uca Giivenlik

Olay Kayit Ozelligi

PCI Giivenlik Sertifikas1

EMYV Sertifikalari

Satis Yazilimi ve Harici Satis Uygulamalar ile Entegrasyonu
Sistemin Genel Giivenlik Gereksinimleri
Miilkiyet
Sistem Uzerinden Diizenlenebilecek e-Belgeler
Odeme Tiirleri
Avans Odeme ve Cari Hesap Tahsilat1 Islemleri

Fatura Tahsilat1 islemleri

Isletici Kurulus izin Basvurusu, Uyumluluk Testleri Denetimi ve iznin Verilmesi

Sistemden Yararlanmak Isteyen Miikelleflerin Uyelik Basvurusu ve Sisteme Dahil

Edilmesi

12.
13.
14.
15.
16.

Sistem ile Birlikte OKC/YNOKC Kullanimi
Denetim

Sorumluluk ve Ceza Uygulamasi

Di1s Hizmet Alimi

Degisiklik Hakka

0o N A~ b

14
15
17
17
22
22
23
23
24
24
24
25
25
25
31
32
34
35
35

38
39
39
40
42
42



1. Giris

Bu Teknik Kilavuz, Giivenli Mobil Odeme ve Elektronik Belge Y&netim Sistemine
(Sistem) iliskin 01.06.2019 tarih ve 30791 sayili Resmi Gazete’de yayimlanan 507 Sira No’lu
Vergi Usul Kanunu Genel Tebliginin 4 iinci Maddesinin 5 inci fikras1 hilkmii uyarinca
hazirlanmis olup, Sisteme iliskin teknik gereklilikler ile Sistem kapsaminda hizmet sunacak
Isletici Kuruluslarin izin basvuru, onay1 siirecleri ve Sistem isletilmesi siirecinde giivenlik,
denetim, sorumluluk ve uygulamaya iliskin uyulmasi gereken diger usul ve esaslari
diizenlemektedir.

2. Tanmmlar ve Kisaltmalar

TANIM ACIKLAMA

Bakanlik Hazine ve Maliye Bakanlig1

Baskanlik Gelir Idaresi Baskanlig1

BDDK Bankacilik Diizenleme ve Denetleme Kurumu
TCMB Tiirkiye Cumhuriyet Merkez Bankasi

13/01/2010 tarihli ve 27461 sayili Resmi Gazete’de
yayimlanan Bagimsiz Denetim  Kuruluslarinca

BSDHY Gergeklestirilecek Banka Bilgi  Sistemleri ve
Bankacilik  Siireglerinin =~ Denetimi ~ Hakkinda
Yonetmeligi

Baskanlik disinda kalan, Merkez Bankasi ile
Uluslararasi Odeme Sistemleri Giivenlik
Sertifikasyon ve Regiilasyon kuruluglar1 olan PCI

g;ge..rlas on Otoriteleri (Payment Card Industry) ve EMVCo ile TROY veya
gulasy Tiirkiye smurlari dahilinde kart islemi kabul edilen
Uluslararas1 (VISA, Mastercard, Amex, JCB vb.)

sema sahibi kuruluslar 1
EET-POS EMV Sertifikalar1 ile uyumlu kartli 6deme sistemleri

terminali (Electronic Funds Transfer — Point of Sale)




Elektronik Belge (e-belge)

Usul ve esaslar1 Vergi Usul Kanunu genel tebligleri ile
belirlenen elektronik ortamda diizenlenebilen belgeler

EMYV Sertifikalan

EMVCo kurulusu tarafindan verilen EMV sertifikalari

Finansal Kurulus

507 Nolu VUK Genel Tebligi
19/10/2005 tarihli ve 5411 sayili Bankacilik
Kanununa gore faaliyet gosteren Bankalar ile
20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslart Hakkinda Kanuna gore
faaliyet gosteren elektronik para kuruluslar1 ve 6deme
kuruluslarindan Hazine ve Maliye Bakanliginca
yetkilendirilen ve bu Tebligde belirtilen sistemin
isletilmesi nedeniyle Bakanlik, Baskanlik ve sistem
kapsamindaki hizmetlerden yararlananlara karsi asli
sorumlu olan kuruluslart,

kapsaminda;

Giivenli Mobil Odeme ve
Elektronik Belge Yonetim
Sistemi

(Sistem) (GMOEBYS)

Finans kuruluglar1 ya da OKC iireticileri ile birlikte
0zel entegrator kuruluglar tarafindan bu Tebligde
belirtilen usul ve esaslara uygun gergeklestirilen satis,
O0deme/tahsilat islemleri ile bu islemlere iligkin mali
belgelerin elektronik belge olarak olusturulmasi,
iletilmesi, muhafaza ve ibraz edilmesi siireglerine
iliskin olarak Bakanlik¢a izin verilen sistemi,

Giivenli Mali Uygulama
(GMU)

e-Belgelendirme Sisteminde yapilan tiim islemlerin
giivenli bir sekilde baslamasini ve giivenli bir sekilde
sonlanmasini saglayan ve ayrica diger uygulamalarin
bagli olarak calistigt merkezi sistem ve u¢ nokta
yazilimlariin tamamini igeren ana uygulama

Isletici Kurulus

507 Sira Nolu Tebligde tanimlanan Finans Kurulusu
veya Odeme Kaydedici Cihaz Ureticilerinden, sistemi
isletmek {izere Hazine ve Maliye Bakanliginca
yetkilendirilen ve Sistemin isletilmesi nedeniyle
Bakanlik, Bagkanlik ve sistem kapsamindaki
hizmetlerden yararlananlara karsi asli sorumlu olan
kuruluslardan her biri

Mali Raporlar

Baskanlik tarafindan bu kilavuzda belirtilen ve Isletici
Kuruluslardan istenebilecek raporlar




Mobil imza

Cep telefonu ve GSM SIM kart kullanilarak 5070
sayili Elektronik Imza Kanunu ve ilgili yasal
mevzuata uygun olarak 1slak imza niteliginde glivenli
bir bigimde elektronik imza iglemi yapilmasina imkan
saglayan uygulama

Odeme Araci

Bankalar, elektronik para kuruluslart ve Odeme
kuruluglarinca 6deme islemlerinin yapilmasina olanak
saglayan fiziki/sanal kartlar1 ya da bu kuruluslarin
hesaplarindan 6demeyi gerceklestirebilecek bilgileri
barindiran ve fiziki niteligi bulunmayan yazilimsal
uygulamalar (QR, NFC vb.)

Odeme Kabul Eden Arag

Bir fiziki donanim iizerinden, Odeme Aracini kabul
ederek  O0demeyi  gergeklestirebilen  yazilimsal
uygulamalar.

OKC / YNOKC

3100 sayili Kanunun 2 nci maddesinde ve 213 sayil
Kanunun mikerrer 257 nci maddesi hiikiimleri
uyarinca yayimlanan 426 Sira No.lu Vergi Usul
Kanunu Genel Tebliginde belirtilen teknik
dokiimanlardaki nitelikleri haiz cihazlar

OKC Ureticisi

426 Sira No.lu Vergi Usul Kanunu Genel Tebliginde
belirtilen yeni nesil 6deme kaydedici cihazlarin tiretim
ve ithalatina iligkin Bakanliktan onay alan ve bu
Tebligde belirtilen sistemin isletilmesi nedeniyle
Bakanlik, Bagkanlik ve sistem kapsamindaki
hizmetlerden yararlananlara karst asli sorumlu olan
kuruluglar

Ozel Entegrator Kurulus

Elektronik belgelerin (e-Fatura, e-Arsiv Fatura, e-
Serbest Meslek Makbuzu vb. diger elektronik belgeler)
diizenlenmesi, iletilmesi, almmasi ve saklama
hizmetleri ile ilgili mikelleflere hizmet verme
konusunda Baskanliktan alinmis 6zel entegratorliik
izni bulunan kuruluslar

PCI Giivenlik Sertifikasi




PCI (Payment Card Industry) SSC (Security Standarts
Counciel) tarafindan PCI PTS (PIN Transaction
Security) ve / veya Software-based PIN Entry on
COTS (SPoC), PCI Contactless Payments on COTS
(CPoC) vb. ¢oziimleri kapsaminda verilen gilivenlik
sertifikalar1

5464 Sayili Banka ve Kredi Kartlar1 Kanunu ile 6493
Sayili Odeme ve Menkul Kiymet Mutabakat
Uye Isyeri Anlasmasi | Sistemleri, Odeme Hizmetleri ve Elektronik Para
Yapan Kurulus Kuruluslar1 Hakkindaki Kanundan yetki almis
kuruluslart ve 382 Sira No.lu Vergi Usul Kanunu
Genel Tebligi’nde belirtilen kurallara gore faaliyet
gosteren Ozel Kart ve Yemek Ceki Kuruluslar

Isletici Kurulus tarafindan, sorumlulugu
kapsamindaki yazilimlari i¢in kurulum, gilincelleme,
anahtar yiikleme, bakim, egitim gibi hizmetleri
vermek iizere yetkilendirilen servisler

Yetkili Servis

3. Sistemin Temel Ozellikleri

Sisteminin amaci, vergi doguran mal ve hizmet satig islemleri ile bunlara bagli olarak
yapilan 6demeleri / tahsilatlar1 vergi kayip ve kagagina yol agmayacak sekilde, donanim
bagimsiz giivenli mobil uygulamalar araciligiyla gerceklestirmek ve sonuglarini islemin
mahiyetine uygun diizenlenecek mali nitelikli e-Belgeler yoluyla kayit altina almaktir.

Sistem iizerinden yapilacak her tiir islemin, Giivenli Mali Uygulama iizerinden (veya
Giivenli Mali Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda gergeklestirilmis ve
satisa baslama isleminin giivenli mali uygulama tarafina yapilan baslangic bildirimi ile
tetiklendigi harici satis uygulama yazilimlar iizerinden) baslamasi ve 6deme/tahsilat da dahil
olmak tizere ilgili e-Belgelendirme siireglerinin Giivenli Mali Uygulama aracilifiyla
sonlandirilmasi esastir. Sistem biinyesinde bulunan satis uygulamasi tarafindan ya da Giivenli
Mali Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda saglanmis harici satis
uygulama yazilimlari tarafindan satiga ve miisteriye ait verilerinin girisi yapilarak giivenli mali
uygulama da tetiklenebilir.

Izin verilen Sistem, iizerinde ¢alistig1 fiziki donanim tipine gore degismek iizere iki farkl
versiyon olarak sunulabilir. Bu versiyonlar ve bunlara ait temel 6zellikler agsagidaki “Temel
Teknik Ozellikler Tablosu”nda gosterilmektedir:



Sisteminin Temel Teknik Ozellikler Tablosu

Sertifikah Sertifikasiz
Cihazlar Cihazlar
Temel Teknik Ozellikler iizerinden iizerinden
calisan calisan
Sistem Sistem
Gtlivenli Mali Uygulama X X
e-Belge Entegrasyonu X X
Odeme Kabul Eden Arag X X
Mali Raporlar X X
Giivenli Mali Sertifika X X
Yazilim Giivenligi X X
Erisim Kontrolii X X
Kimlik Dogrulama X X
Oturum agma ve oturum kimligi dogrulama X X
Ugtan Uca Giivenlik X X
Olay Kayit Ozelligi X X
PCI Giivenlik Sertifikas1 X I
EMV Sertifikalar X I
Harici Uygulamalar ile Entegrasyon I I
X = Zorunlu I = Thtiyari -=Yok

a. Giivenli Mali Uygulama (GMU)

Giivenli Mali Uygulama, Isletici kuruluslarin 507 Sira No.lu VUK Genel Tebligi, bu
Kilavuz, 509 Sira No.lu e-Belge uygulamalarina iliskin VUK Genel Tebligi ve Ilgili Teknik
kilavuzlari, satis uygulamasi ve ddeme siiregleri ile Sistem kapsaminda stirdiiriilmesi gereken
is, islem ve entagrasyon siireclerini saglayan merkezi ve u¢ nokta yazilim sistemlerinin
biitiiniinii  ifade etmekte olup, Sistem icindeki tek bir modiil veya fonksiyonu
tariflememektedir.

Sistem kapsaminda gergeklestirilen tiim islemler ile bu islemlere bagli olarak yapilan
o6deme / tahsilat islemleri ve ilgili islem uyarinca diizenlenmesi gereken e-Belgenin
olusturulmasi, vergi kayip ve kagagna yol agmayacak sekilde vergi ve 6deme / tahsilat
giivenligini saglanmasi1 amaciyla Giivenli Mali Uygulamanin kontrolii ve yonetimi altinda
yapilir. Isletici Kurulus bu sistem igerisinde, dahili bir satis uygulamasi ¢alistirabilecegi gibi
isterse harici satis uygulamasi da sunabilir. Harici Satis Uygulamalarinin, Isletici Kurulus
sorumlulugunda, Giivenli Mali Uygulama ile entegre edilmesi zorunludur.



Isletici Kurulus Giivenli Mali Uygulamasini ( veya bu uygulamanin bir parcasi olan Satis
Uygulamasini), kendisine ait bir bilgi islem merkezinden olmak kosuluyla Web tarayicilar
tizerinden erisilebilecek sekilde web tabanli veya bulut sistemler yoluyla da sunabilir. Ancak
ilgili satis uygulamasi, uygulama marketleri ya da Yetkili Servisler aracilig1 ile bir cihaza
indirilerek / kurularak calistirilan bir uygulama ise, bu tip satis uygulamalar1 dahili satig
uygulamas1 olarak degerlendirilir. Gilivenli mali uygulamanin bir pargasi olmayan ve
miikelleflerin faaliyetlerinde halihazirda kullandig: harici satis uygulama yazilimlarinin igletici
kurulusa ait bilgi islem sistemlerinde kurulmasi ve isletilmesi zorunlulugu bulunmamaktadir.
Bu tiir harici satis uygulama yazilimlarinin giivenli mali uygulama ile entegrasyonu saglanarak
(satisa baslama isleminin giivenli mali uygulama tarafina yapilan baslangi¢ bildirimi ile
tetiklenecek sekilde) 6deme ve mali e-belgeye doniistiiriilmesi islemlerinin isletici kuruluslar
tarafindan yapilmasi geregi bulunmaktadir.

Ister dahili ister harici olsun, Satis uygulamalarinin mali anlamdaki asli gorevi ilgili isleme
ait verilerin giriginin saglanmasidir.

Sistem iizerinden yapilacak satis ve diger tim islemlerin, Gilivenli Mali Uygulama
iizerinden (veya Giivenli Mali Uygulama ile entegrasyonu Isletici Kurulus sorumlulugunda
gerceklestirilmis ve satisa baglama isleminin giivenli mali uygulama tarafina yapilan baglangig
bildirimi ile tetiklendigi harici satis uygulama yazilimlar iizerinden) baslamasi ve Giivenli
Mali Uygulama iizerinden / araciligiyla sonlandirilmasi esastir. Buna tahsilat islemleri de
dahildir. Bu cercevede, sistem kapsaminda yapilan tahsilatlarin da vergisel islemle
iliskilendirilmesi zorunludur. Satis ve diger tiim islemlerin Giivenli Mali Uygulama ile Isletici
Kurulus tarafindan entegre edilen harici satis uygulama yazilimlar iizerinden bagladigi ve
Gilivenli Mali Uygulama tizerinden / aracilifiyla sonlandirildigi durumlardaki islemlerin
giivenligi ve mali sorumlulugu Isletici Kurulusa aittir. Ancak bu durum Isletici Kurulusa e-
Belge ile ilgili tiim siireclerin gerceklestirilmesine hizmet veren 6zel entegrator kuruluslarin
kendi gorev, yetki ve hizmet sunumundan kaynaklanan 1idari, mali ve giivenlik
sorumlulugundan Isletici kurulusa karsi sorumlu olup, ayrica GIB’e kars1 Isletici Kurulusla
birlikte miisterek ve miiteselsil sorumlulugu da bulunmaktadir.

Giivenli Mali Uygulamanin Idareye karsi asli sorumlusu Isletici Kurulustur. Isletici
Kurulus sorumlulugunda Giivenli Mali Uygulama ile entegrasyonu gergeklestirilerek Sistem
kapsaminda kullandirilan harici satis uygulama yazilimindan alinan e-Belge verilerini dogru
sekilde e-Belgeye (bilgi fisi diizenlenmesi gereken hallerde bilgi fislerine) dontistiiriilmesinden
(Isletici Kuruluslar satis uygulamasindan-harici satis uygulamalari dahil- alinan verileri dogru
bir sekilde 6zel entegratore iletmekten ve 6zel entegratoriin de kendisine iletilen verileri dogru
bir sekil ve semada e-Belge’ye yerlestirerek doniistiirmesi ve e-Belgeyi olusturmasindan) asli
olarak Isletici Kuruluslar sorumlu olup, bununla birlikte e-Belge ile ilgili siireglerin
gerceklestirilmesine hizmet veren dzel entegrator kuruluslar da GIB’e kars1 Isletici Kurulusla
birlikte miisterek ve miiteselsil sorumlulugu da bulunmaktadir. Giivenli mali uygulamanin
asagidaki 6zellikleri desteklemesi gerekir:

e Diizenlenecek e-Belgenin tiirline uygun zorunlu bilgileri kendi {izerinden ya da satis
uygulamasi vasitasiyla temin edecek nitelikte olmal,



e Satis1 gergeklestirilecek mal ve hizmetlere iliskin bilgiler ile vergi oran veya tutarlar
tanimlanabilmeli veya satis uygulamasindan gelen bilgileri desteklemeli,

e Mal ve hizmet detaylari, tutarlari ile vergi hesaplar1 dogru bir sekilde yapilabilmeli,

e Indirim/Artirimlarin vergi hesab1 dogru dagiliminda yapilabilmeli

e Yazilim versiyon kontrolii yapabilmeli (Isletici kurulus u¢ noktada yapilan islemlerin
hangi giivenli mali uygulama yazilimi versiyonu ile yapildigini takip edebilir,
gosterebilir olmalidir),

e Giivenli Mali uygulama sistem kapsaminda gergeklestirilen satis/0deme/tahsilat
islemleri (iptal ve ger¢eklesmeme dahil) ve e-Belge diizenleme ve iptal etme ile ilgili
log kayitlarinin olusturulmasina ve isletici kurulus tarafindan takip edilmesine imkan
saglayacak nitelikte olmali,

e Ozel Entegrator ile giivenli iletisim saglamals,

e Kilavuzda tanimlanan tim O0deme tiirlerini desteklemeli, Kilavuzda belirtilen mali
Raporlari tiretebilmelidir.

Giivenli Mali Uygulamanin cihazlar ve web tarayici tizerinden ¢alistigi durumlarin genel 6rnek
topolojisi asagida gosterilmektedir. Ancak bu topoloji i¢inde yer alan her bir modiil (mavi
kutular), isletici kurulus tarafindan alt modiiller olarak kirilabilir, detaylandirilabilir, yeni
topolojiler tasarlanabilir.
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Genel Sistem Topolojisi:

Bagkanlik
Merkezi
Servisleri

Baskanlik
Entegrasyon
Servisleri

Ozel
Entegrator
Servisleri

3% Satig
Uygulamasi
Entegrasyonu

Ozel Entegratér
Entegrasyon
Servisleri

| iSLETICi KURULUS MERKEZI SISTEMI

. Sertifika
_D ﬂ=ﬂ Yonetim
Yazilimlari

Veritabani HM

Gvenli Mali Uygulama
ve Diger Merkezi
Sistem Yazilimlari

Odeme
Uygulamasi
Servisleri

Giivenlik, Dogrulama, islem Yénetimi Katmani
ve Servisleri

r_ KAMUSM

Sertifika
Otoritesi

Yazilimlari

[ FINANSAL KURULUSLAR

P BANK N\ o BANK N\
/G 3 “, X
|y Ly
Kurum 1 Kurum N

35atis
Uygulamasi
Merkezi

Sistemi

Miikellef 3" Satig
Uygulamasi

MUKELLEF

UG NOKTA CIHAZ
(POS, MPOS, PC, WEB..)

* Glvenli Mali Uygulama Ug Nokta Yazilimlari

* Odeme Uygulamalari (EMV, QR, Yemek Karti, Ulagim, ..)

* Glvenlik Ktitliphaneleri

* Sertifikalar
* Dahili Satis Uygulamasi (Opsiyonel)
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Genel Islem Akasi:
Giivenli Mali Uygulama islem akislari, asagidaki iki farkli senaryoda da

yapilabilecektir. Isletici kurulus bu senaryolardan diledigini uygulayabilir.

Senaryo 1: Odeme Onayimdan Once e-Belge Taslagimin Olusturuldugu Senaryo:
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lem Wali Lyguiamadan veya
Satis Lygulamasndan Baglar

Sertifika vh. dofrulamalar yapilr, iglem mihirienir.

t-Belge dretimi igin merkezi ssteme gidiir

e-Belge dretilr

~Belge dretimi bragarth ciagilse iglem bitirifr
Bagarih i devam ecflir

Meskezi sistern cevabe abr.

Hlakit secilmigse markezi sitame bilgi verdir
e ighem tamamlanir. Farih bir Edeme
yontemi ise, finansal iglem baglatil.

Finansal iglem merkezi sisteme
weya ug noktadan dofrudan
gl Finane: kuruluguna fetlir

hlerkezi sistemden veya
Finarisal igiem basanl)ile merkezi sisterne finans kurulugundan cevap ali.

bilgi verir v her i isiemisatiy, mal; finansal)
4 mihireni, ilem tamamiant.

isler imzalarur, mihitenir.

Finanzal ilem bagard degjilse e-Belge llem agan /bagansiz

el dretim cevaiy alin,

Basarsiz ilem ke e-Belge iptal el

ptal el e tamamlanr. amamiama st merkeze e

Senaryo 2: Odeme Onayindan Sonra e-Belgenin Olusturuldugu Senaryo:

dagrulama, belge refimi

13



Ozel

Entegratd/
Baskanlik
|

(em Mali Uyguiamadan veya
Satey Liyguiamasindan Baglar

Serifika vh. dogrulamalar yapiln.
Odeme yantemi segili
Piakit secilmiyse meriez] ssteme bilgi veriir
~Selge scivecleri igtenir ve iglem tamamiani
Farks ir Sieme yéintemi iss
finansal iglem baglatili

Finarsal igiem merkezi sisterne
vy U nokfadan dagrudan
ilgil finans kuruhiguna Befilr

Merkezi sistemnden veya
finans burulugundan cevap alinr

Finansal islem baganii ke e-Belge dretimi yapir t-Belge et
mekezssteme il veriir ve ¢-Belge retimi igin mevkezi sisteme gidiir
hier i, ilemi{sats, mali, inansal) ri Dogrulama,
tamarnlarr Werkez sictem cevabs b -Bege dretim.

e-Belge dretimi bagan, dedise, Fnansal iglem e-Belge dretim cevali alinw,

iptal edir sl tamamlanr

islem imzdan, muhirdenir
[¢lem baganlybasarsz

amamiama istedj merkeze iletiir

b. e-Belge Entegrasyonu

Giivenli Mali Uygulama tarafindan yapilan tiim mali ve finansal islemlerin, belge
diizenleyecek miikellefin miikellefiyet tiiriine uygun sekilde, Isletici Kurulusun
sorumlulugunda ve Ozel Entegrator araciligiyla anlik olarak, mevzuatta dngoriilen elektronik
belgelere doniistiiriilmesi ve diizenlenen bu belgenin elektronik (ticari sir, miisteri sirr1, kisisel
veri vb. ilgili mevzuatlarinda uygunlugu belirtilen e-posta, sms, bankacilik uygulamalar1 vb.)
veya kagit ortamda muhatabina iletilmesi zorunludur.

e-Belge’lerin  diizenlenmesi, iletilmesi, sunulmasi, erisime ag¢ilmasi, raporlanmasi
saklanmasi vb. siireclerindeki sorumluluk, asli olarak Isletici Kurulusta olmakla birlikte Ozel
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Entegrator Kuruluslarin da GIB’e kars1 Isletici Kurulusla birlikte miisterek ve miiteselsil
sorumlulugu da bulunmaktadir.

Isletici Kurulus Giivenli Mali Uygulamasimi Sistem kapsaminda anlasmali oldugu Ozel
Entegrator kurulus / kuruluslar ile entegre etmek ve kesintisiz sekilde ¢alistirilmasini temin
etmek zorundadir. Sisteminin c¢evrimi¢i caligmasi esastir. Bir bagka ifade ile Sistem
kapsaminda gergeklestirilen mali ve finansal islemlerin, Giivenli Mali Uygulama araciligiyla
tamamlanmasiyla birlikte anlik olarak Ozel Entegrator kurulusa iletilmesi ve yine anlik olarak
e-Belge olusturularak miisteriye elektronik veya kagit ortamda iletiminin / sunumunun
gerceklestirilmesi zorunludur. Ozel Entegrator ile ¢evrim i¢i olunmayan durumlarda Giivenli
Mali Uygulamanin, mali ve finansal igslemleri gerceklestirmemesi; ¢evrim i¢i olunmasi ile
birlikte mali ve finansal islemler ile bunlara bagl olarak ilgili e-Belge diizenleme isleminin
gerceklestirilmesi gerekmektedir. Isletici Kurulus, Giivenli Mali Uygulama ile Ozel Entegrator
sistemleri arasindaki iletisimin ve Ozel Entegratoriin e-Belge servislerinin aylik %99,75
kullanilabilirlik orani ile hizmet sunacagini taahhiit etmeli ve bunu saglamalidir. Her iki kurum
bu taahhiidiin yerine getirilebilmesi icin gerekli kendi servislerini taahhiide uygun sekilde
calistirmaktan sorumludur. Isletici Kurulus, ugtan uca giivenli ¢alisma esaslarii tanimlamast,
olusturmas1 ve taahhiit etmesi kosuluyla, sistemin ¢evrimdist ¢alismasina yonelik usuller
hususunda da Baskanliktan izin alabilir. Bu durumda Isletici Kurulus, Cevrimdisi Sistem
Mimarisini ve Cevrimdis1 Is Akislarini ayr1 bir dokiiman ile Bagkanliga sunacak ve uyumluluk
onay1 alacaktir.

Sistem kapsaminda diizenlenen e-Belgeler, Odeme tiirii ve detaylarina (ilgili
mevzuatlarinda belirtilen sekilde) iliskin bilgileri de icermelidir. Odeme kredi karti/banka kart:
gibi slip belgesi ile belgelendirilmesi gereken 6deme tipi ile yapilmis ise, bu 6demeye dair
slipte yer alan temel 6deme bilgileri de e-Belgenin igerisinde bulunmalidir.

Bunun yani sira, her e-Belge iizerinde islemi gonderen Giivenli Mali Uygulamanin siiriim
numarasi da yer almak zorundadir.

Isletici Kurulus ve bu kurulusla birlikte ¢alisacak Ozel Entegratér Kuruluslari, Sistem
kapsaminda diizenlenen e-Belgelerin (Bilgi Fisleri dahil), degistirilemeyecek ve silinemeyecek
sekilde 507 Sira No.lu Tebligde 6ngoriilen siirelerde muhafaza edilmesini taahhiit etmeli ve
saglamalidir. Bu islemlerin sorumlulugu, asli olarak Isletici Kurulusta olmakla birlikte Ozel
Entegratér Kuruluslarin da GIB’e kars1 Isletici Kurulusla birlikte miisterek ve miiteselsil
sorumlulugu da bulunmaktadir.

c. Odeme Kabul Eden Arag
Odeme Kabul Eden Arag, bir fiziksel donanim iizerinde ¢alisan ve Odeme Aracini kabul
ederek 6demeyi gerceklestirebilen yazilimsal uygulamalardir.

Sistem kapsaminda, Odeme Kabul Eden Araglarin yiiklenebilecegi / kullamilabilecegi
fiziksel donanimlar asagidaki sekilde iki tipte olabilir:

|. Sertifikalh Fiziki Donanimlar: Bir Odeme Kabul Eden Arac aracilifiyla, Odeme
Araglarmi kabul etmek ve 6deme islemlerini, lizerinden giivenli bir sekilde gerceklestirmek
amaciyla ozel olarak tasarlanmis, bu nedenle de diger Regiilasyon Otoriteleri tarafindan
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sertifika zorunlulugu getirilen cihazlardir. Bu cihazlara 6rnek olarak, PCI ve EMV sertifikalar
bulunan EFT-POS cihazlan gosterilebilir.

. Sertifikasiz Fiziki Donamimlar: Asil kullanim amaci Odeme Araci kabul etmek
olmayan, ancak finansal kuruluslar tarafindan saglanan yazilimsal uygulamalar ile bu islemleri
de yapabilen, bu islemleri yapmak icin kendisine ait bir sertifikasyon gerekmeyen tablet, cep
telefonu gibi cihazlardir.SoftPOS, TaptoPhone, TapOnPhone gibi isimlerle adlandirilan
yazilim tabanli yeni 6deme teknolojilerinin sertifikasiz cihazlar iizerinde calisacagi kabul
edilir. Ancak bu 6deme teknolojilerin kullaniminda, Diger Regiilasyon Otoriteleri tarafindan
belirlenen 6deme sistemleri icin gerekli olan izin ve onaylarin alinmasi ve Bagkanliga
bildirilmesi gerektigi agiktir.

Odeme Kabul Eden Arag, Giivenli Mali Uygulama ile aymi fiziki ortamda bulunmak ve
buna bagl olarak ¢aligmak zorundadir. Odeme Kabul Eden Arag, Giivenli Mali Uygulamadan
bagimsiz olarak ve farkli bir fiziki ortamda c¢alisamaz. Fiziki ortam kavramindan; ayni cihaz
ya da donanim kastedilmemektedir.

Isletici kurulus, kendi sorumlulugunda olmak iizere, gerekli giivenlik 6nlemlerini alinmasi
kosulu ile sahibi oldugu giivenli mali uygulamaya harici Odeme Kabul Eden Arag baglantisin
kablolu veya kablosuz olarak diledigi protokol ile yapabilir.

Isletici Kuruluslar, Sistem kapsaminda kullanilabilecek tahsilat yontemi (6deme tiirleri)
olarak sadece belli deme tiirleri ile smirlandirarak degil bu kilavuzun “Odeme Tiirleri” bashig
altinda tamimlanan diger ddeme tiirlerini tanimlamak zorundadir. Isletici Kuruluslarmn, bu
kilavuzun “Odeme Tiirleri” bashg altinda tanimlanan nakit disindaki diger 6deme tiirlerinde;
uygulamadan yararlanan miikelleflerin ilgili 6deme tiiriinden tahsilat yapmasina iligkin ilgili
iye isyeri anlagsmasi yapan kuruluslarla gerekli iiye isyeri anlagsmalarimin bulunup
bulunmadigin1 géz 6nilinde bulundurarak, bu ddeme tipi i¢in bir baska uygulama kullanilmak
ve bu uygulama ile entegrasyon yapilmak zorunlu ise Isletici kurulus gerekli entegrasyonu
saglamadan s6z konusu 6deme/tahsilat yontemini miisterinin kullanimina acamaz. Bir baska
ifade ile Isletici Kuruluslarm, bu kilavuzun “Odeme Tiirleri” bashig1 altinda tanimlanan nakit
disindaki diger 6deme tiirlerini sunabilmeleri i¢in; sistemden yararlanan miikellefin, liye igyeri
anlasmasi yapan kuruluslarla iiye isyeri anlasmasinin bulunmasi ve ayrica buna iliskin Odeme
Kabul Eden Arag¢ gerekmesi durumunda, oncelikle ilgili kurulus ile buna ait entegrasyonun
Isletici Kurulus tarafindan saglanmas gerekmektedir. Bu entegrasyon saglanmadan bu 6deme
tiirleri miikellefe sunulamaz. Miikellefin ilgili Odeme Kabul Eden Araci kullanabilmesi igin
ise, Uye Isyeri Anlasmasimin bulunup bulunmadigi gz éniine alinmak zorundadir.

Ayrica, Sistemden faydalanmak isteyen ya da faydalanmaya baslayan miikellefler, belli
bir Odeme Kabul Eden Arag kullanmaya zorlanamazlar. Miikellef, sahibi oldugu sertifikali ya
da sertifikasiz fiziki donanimi iizerinden kabul edecedi ddeme tiirlerini Ozgiir iradesi ile
secmekte serbesttir. Isletici kuruluslar, Sistemlerini kullanmay talep eden ve hizmet sunumu
konusunda anlastig1 miikelleflerin, miilkiyetine sahip oldugu fiziki donanimlar {izerine (isletici
kurulus sisteminin ¢alistirilmasina teknik bir engeli bulunmayan cihazlar olmalidir) Giivenli
Mali Uygulamalarin1 kurmak zorundadirlar.
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Sertifikali cihazlar iizerinden calisan sistemi sunmak isteyen Isletici Kuruluslar, bu is i¢in
miikellefin sahibi oldugu EFT-POS, mPOS gibi 6zel bir fiziki donanim iizerinden bu islemleri
yapacagindan, ilgili fiziki donanimin diger Regiilasyon Otoritelerinin uygulamalar1 nedeniyle,
PCI Giivenlik Sertifikas1 ve EMV sertifikasyonlarina sahip olmasi zorunludur.

Sistem kapsaminda gerceklestirilen tiim 6deme / tahsilat islemlerinin ilgili vergisel islemle
(e-Belgeyle veya mevzuata uygun diizenlenmis Bilgi Fisi ile ) eslenme zorunlulugu, vergi
giivenligi bakimindan énemli ve gereklidir. Bu esleme Giivenli Mali Uygulama araciliiyla
yapilir. Isletici Kurulus, ugtan uca giivenlikten sorumlu olacagindan, ddeme sistemleri ile
yapilacak entegrasyonun yazilimsal metodunu se¢mekte 6zgiir ve bagimsizdir.

¢. Mali Raporlar

Sistemi sunan Isletici Kurulus, sistemi {izerinden gerceklestirilen satislara ait verileri iceren
asagidaki mali raporlar1 destekleyecek yapida bir sisteme sahip olmali ve giivenli mali
uygulama araciligi ile bu raporlar1 uygulamadan yararlanan miikelleflere sunabilmeli ve talep
edildiginde Gelir Idaresi Bagkanligina elektronik ortamda iletebilmelidir.

a) Giinliik Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlar itibariyle Toplam
Adedi, Toplam Satis Tutar1 ile Toplam KDV Tutarlar1)

b) Ayhk Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlari itibariyle Toplam
Adedi, Toplam Satig Tutar1 ile Toplam KDV Tutarlar1)

¢) iki Tarih Arahg Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlari itibariyle
Toplam Adedi, Toplam Satig Tutari ile Toplam KDV Tutarlart)

¢) Diizenlenen Belgeler Raporu (Belgenin Tiirii, Tarihi, Belge No’su, Kime
Diizenlendigi, Belge Toplam Tutar1 (Vergi Harig), Oranlar itibariyle Belgedeki KDV
Tutarlar1 ve Toplami)

d) Bilgi Fisleri Raporu (Giinliik/Ayhik/iki Tarihi Aralig) (Bilgi Fisi Tiirii —Yemek
Kart1 Ceki / Fatura Tahsilat1 / Cari Hesap Tahsilati-, Tarihi, Belge No’su, Tutar1)

e) Bagskanlik¢a belirlenebilecek, miikellefler veya sektorler bazinda anlik veya
donemsel verilere ait raporlar

d. Giivenli Mali Sertifika ve imza Yonetimi
Islem, Giivenli Mali Uygulama, Isletici Kurulus ve Sertifika Otoritesi siiregleri uctan uca

yiriitiilirken, igerik/kimlik dogrulamasi ve biitiinliik kontrollerinin yapilabilmesi i¢in bu baglik
altinda detaylar1 aciklanan Giivenli Mali Sertifika ve imza Yénetimi tasarlanmustir.
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Sertifika ve imza kullanimi ile yapilan her bir islem i¢in; isleme ait bilgiler, islemin
yapildig1 uygulama, uygulamanin ait oldugu Isletici Kurulus ve uygulamay1 kullanan miikellef
bilgileri ile miihiirlenmis olacaktir.

Sertifika ve imza altyapisi temel olarak; kimlik dogrulama, iglem bilgileri dogrulama,
miikellef dogrulama, Giivenli Mali Uygulama dogrulama, Isletici Kurulus dogrulama ve
uygulama lisansinin gegerlilik siiresini denetleme amaciyla kullanilacaktir.

Genel sertifika ve imza siireg akis1 asagidaki sekildedir:

Sertifika Talebinde Bulunur

v

Isletici Kurulusg
Sertifikasi Olusturulur

A

Sertifika Elektronik Olarak Iletilir

Islem Guvenli Bir Sekilde Merkezi Sisteme Iletilir

Bittinliik
P Islem Baslatilir > Dogruluk
- Dogruluk Kontrolleri Yapilir
Uc Nokta Kontrolleri Yapilir
Bitunliik Kontolleri Yapilir
Givenlik Kontrolleri Yapilir
e-Belge Uretimi Yapilir
Islem Paketi Imzalanir
imzali Paket Kaydedilir
™ < . <
Islem Sonuclanir Merkezi Sistem Cevabi Alinir

Isletici Kurulus yapacag islemleri imzalamak amact ile kullanilmak iizere, Kamu SM ‘den en
fazla 3 yil siireli X.509 standardinda bir son kullanict sertifikasi tedarik edecektir. Bu
sertifikanin ismi Isletici Kurulus Giivenli Mali Sertifikas1 olarak adlandirilacaktir. Isletici
Kurulus Giivenli Mali Sertifikasi i¢erisinde asagidaki veriler bulunacaktir.

Isletici Kurulus sertifika talep dosyasmi Kamu SM’ye PKSCS#10 standardinda elektronik
olarak gdnderecektir. Isletici Kurulus sertifika talep dosyasini olustururken “Subject” alani
altina asagidaki degerleri set edilecektir:

e Common Name alanina, Isletici Kurulus Adi

e Serial Number alanma, Isletici Kurulus Vergi Kimlik Numarasi

Sertifika alanlariyla ilgili diizenlemeleri yapmaya yetkili kurulus Kamu SM’dir.

Isletici Kurulus Dijital islem imzas:
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Isletici Kuruluslar kendi yonettikleri platformlarda, verilerin u¢ noktadan merkezi sistemlerine
dogrulanarak, giivenli ve biitiinliigii korunarak ulasmasindan sorumludurlar. Isletici Kurulus
kendi sertifikasina(isletici Kurulus Giivenli Mali Sertifikas1) ait dzel anahtari(private) ile
yaptig1 her bir islemi kendi sunucularinda imzalamak zorundadir. Bu imzanin ismi, Isletici
Kurulus Dijital Islem Imzasi olarak adlandirilacaktir. Isletici Kurulus Dijital Islem Imzasi
igerigi bagkanlik tarafindan belirlenecek olup, asagidaki veriler bulunacaktir:

Versiyon

Imza Algoritmasi

Giivenli imza Ozet Algoritmasi

Isletici Kurulus Vergi Kimlik Numaras1

Miikellef Vergi Kimlik Numarasi/TCKN

Terminal Numarasi

Uygulama Versiyon Numarasi

Uygulama Tekil Numarasi

e-Belge Numarasi

Ozel Entegratér Numarasi

Satis Siparis Numarasi (Satis Uygulamasindan Alinan)
Odeme Provizyon Kodu (Bankacilik Kanallar1 I¢in)
Islem Numarasi

Islem Tutar1

Islem Zamani

Rasgele Sayi

Sertifika Ozet Degeri

Imza Ozet Degeri

o 0 0O 0 0o OO0 O o o0 o o O o o o o

Isletici Kurulus tarafindan yapilan her bir islem i¢in yukaridaki bilgileri de ihtiva eden bir islem
paketi (xml) olusturulacak olup, asgari XADES-BES standardi kullanilarak imzalanacaktir.
Imzalama igin “Enveloped* teknigi kullanilmalidir. “Enveloping” ve “Detached” teknikleri
kabul edilmeyecektir.

Giin icinde tekil bazda olusturulan ve XADES-BES standardi ile imzalanmis bu islem
paketleri, glin sonunda yine bir pakete (xml) eklenmeli ve bu paket (tlim giine ait XADES-BES
imzali islem paketlerini ihtiva eder) XADES-A standardi kullanilarak zaman damgali olarak
imzalanmalidir. Boylelikle imza i¢in kullanilan elektronik imza igerisindeki sertifikalarin ve
iptal bilgilerinin siireleri dolsa dahi islemlerin i¢cinde bulundugu paketin imza dogrulamasi
yapilabilecektir.

Giivenli Mali Sertifika Temin ve Kullanim Siireci agsagidaki sekilde yiiriitiiliir:

e Isletici Kurulus, Baskanliktan gerekli izni alir.

o Isletici Kurulus, Ortak Kriterler EAL4+ Sertifikali HSM Cihazlar1 kullanarak anahtar
cifti iiretir. Bu anahtar ciftinin Private olan eslenigi HSM cihazindan ¢ikarilamaz
ozellikte tanimlanmalidir. Bagkanlik veya Tiibitak Kamu SM tarafindan yayinlanacak
formatta sertifika talep dosyasi iiretir ve elektronik ortamda Tiibitak Kamu SM’ ye
iletir.
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e Tiibitak Kamu SM; Baskanlik tarafindan Isletici Kurulus’un izin almis olmas: sart1 ile,
Isletici Kurulus Giivenli Mali Sertifikasi’n1 iiretir ve Isletici Kurulusa elektronik
ortamda iletir.

e Isletici Kurulus, Sertifikay1 dogrular ve HSM Cihazlarina bu sertifikay1 yiikler.

e Isletici Kurulus, merkezi sisteminde kendisine ait Private anahtar ile her bir islemin
HSM iizerinde imzalanmasini saglar.

e Yapilan her bir isleme ait imza, Islem Verileri ile birlikte Isletici kurulus merkezi
sisteminde saklanacaktir ve istenildiginde Baskanliga iletilecektir.

Sertifika ve imza yonetimi teknik olarak asagidaki sekilde aciklanmstir:

KSMpub : Kamu SM otorite public anahtari.
KSMpri : Kamu SM otorite private anahtari.

Asimetrik Anahtar Ciftleri: Algoritma ve anahtar boyutlar1 agagidaki sekilde olmalidir:
o RSA ig¢in;
= 2048 bit ve lizeri anahtar boyutu, exponent olarak 65537(0x10001)
kullanilacaktir.

o ECC i¢in;
= 256 bit, NIST-secp256r1 curve
= 384 bit, NIST-secp384rl curve

Ozet Algoritmasi olarak kullanilabilecek algoritmalar: SHA2-256, SHA2-384, SHA2-
512, SHA3-256, SHA3-384, SHA3-512

Isletici Kurulus;
e RSA kullanmasi durumunda, Ozet algoritmas1 olarak SHA2-256 veya SHA2-512
kullanmalidur.

e ECC kullanmas1 durumunda, Ozet algoritmasi olarak;
o ECC 256 i¢in, SHA2-256 veya SHA3-256
o ECC 384 i¢in, SHA2-384 veya SHA3-384

kullanmalidir.

IKpub : Isletici Kurulus public anahtari.
IKpri : Isletici Kurulus private anahtari.

IKcert : Isletici Kurulus Setifikas:
TXNsign: Isletici Kurulus Giivenli Mali Uygulama Islem Imzas:

Islem Adimlar::
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1. Kamu SM; otorite anahtar ¢iftini HSM cihazinda {iretecektir.

a. KSMpub
b. KSMpri
2. Isletici Kurulus; kendisine ait anahtar ciftini HSM cihazinda iiretecektir.
a. IKpub
b. iKpri

3. Isletici Kurulus; sertifika talep dosyasin1 Kamu SM ile paylasacaktir.

4. Kamu SM; Teknik olarak, sertifika dosyasinda yer alan IKcertlnput verilerini
KSMpri ile Sign edecek(iKcert) ve olusturdugu sertifikayi(iKcert) Isletici
Kurulus ile paylasacaktir.

5. Isletici Kurulus; Kamu SM’den aldigi sertifikasmi(iKcert) kendi sisteminde
tanimlayacaktir.

6. Isletici Kurulus; Kendi sisteminde yapilan her bir islemi Isletici Kurulus’a ait 6zel
anahtar ile(Ikpri ) imzalayacaktir. Teknik olarak, TXNsingInput verilerini IKpri
ile Sign edecek(TXNsign) ve olusturdugu dijital imzali veriyi(TXNsign) merkezi
sisteminde kaydedecektir. (Talep edildiginde Baskanliga gonderilecek veri,

Boyleyece; yapilan her bir islem igin;

e Isletici Kurulus’a ait bir Giivenli Mali Uygulama tarafindan,
e Isletici Kurulus’a ait bir terminalde,

e Isletici Kurulus’tan hizmet alan miikellefte,

e [llgili Islem Zamaninda,

e [llgili Islem Tutarinda,

[ ]

e Kamu SM’ tarafindan sertifikalanmis bir Isletici Kurulus’a,

ait oldugu kayit altina alimmis olacaktir. Bu kayit, hem Isletici Kurulusu hem de
miikellefi korumak amaghdir.

Miikellefin birden fazla Isletici Kurulus ile ¢alismay1 tercih ettigi durumlarda bir cihaz
lizerine birden fazla Giivenli Mali Uygulama kurulabilir. Bu durumda her bir uygulamanin
kendine 6zel ayr1 bir sertifikas: olmasi gerekmektedir.

Giivenli Mali Sertifikalari, miikellefin Sistemi kullanacagi ve ayn1 zamanda Giivenli Mali
Uygulama ile Odeme Kabul eden Aracin bulunacagi fiziki donanim iizerinde olmasi ve
dogrulanmast zorunlulugu vardir. Satis Uygulamasinin harici ya da dahili olmasi, bu
zorunlulugu degistirmez.

Isletici Kurulus tarafindan sunulan Sistem, zel bir uygulama olmadan sadece standart web
tarayicilar iizerinden (Internet Explorer, Chrome, Firefox vb.) erisilebilen bir altyapi iizerinden
calisiyor ise, oturum agma ve kimlik dogrulama kosullarini saglamasi durumda, Giivenli Mali
Sertifika, Giivenli Mali Uygulama ve Odeme Kabul Eden Aracin da kendisine ait olan Bilgi
Islem Merkezi’'nde calisacagi tabiidir. Bu durumda, s6z konusu bilgi islem merkezi
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servislerinin aylik %99,75 kullanilabilirlik ile hizmet sunmasini temin edecek sekilde mimari
tasariminin ve testlerinin yapildigini taahhiit eder. Bu kapsamda sunulacak taahhiit ve
raporlamalar asgari olarak Uptime Institute Tier 2 standartlarin1 saglamali/yerine getirmelidir.
Web sunucularinin Tiirkiye Cumhuriyeti sinirlari i¢erisinde olmasi gerektigi tabidir.

Elektronik ortamda sertifikalar1 teslim alacak olan Isletici Kuruluslar, séz konusu
sertifikalarin giivenli olarak saklanmasi, HSM cihazlarina yiiklenmesi, gerekmesi durumunda
imha edilmesi gibi islemleri giivenli bir sekilde yapabilmek i¢in gerekli altyapiyr kurmak
zorundadir.

e. Yazihm Giivenligi

Isletici Kurulus, sunmus oldugu Sistem icerisinde var olan uygulamalar ve bunlarin
giivenli mali uygulama ile entegrasyonundan sorumludur. Isletici kurulusun sunmus oldugu
uygulamalar vasitasiyla iiretilen ve iletilen verilerin giivenligi 6nemlidir.

Bu kapsamda, Isletici Kurulus sunmus oldugu sisteme ait Giivenli Mali Uygulama, Odeme
Kabul Eden Arag ve e-Belge Entegrasyon yazilimlari igin;

e Giivenli sekilde yliklenme yontemini saglanmasindan,

e Bu yazilimlarin arsivlenmesinden,

e Yazilim siiriimi takibinden,

e Yazilim siiriimiinii tekil olarak ifade etmek lizere yazilim Ozet bilgisi degeri
(HASH) olusturmaktan ve saklamaktan,

e Yazilim siirim giincellemesinin amacina ve yapilan degisikliklere dair bilgileri
saklamaktan,

e Yazilim siiriimiinii onaylayan yetkili personel bilgisini saklamaktan,

e Talep edildigi anda ilgili yazilimlart (gegmis siirtimleri de dahil olmak iizere)
denetime agmak {izere giivenli bir merkezde saklamaktan sorumludurlar.

Bagkanlik, gerek gormesi halinde yazilimlarin giincel ve ge¢mis tiim siiriimlerine ait
kaynak kodlarini yerinde inceleyebilir.

Bu maddede sayilan sartlar1 karsilamayan ve Sistem kapsamindaki yazilimin vergi ziyaina
yol acilacak sekilde kullandirildig1 tespit edilen Isletici Kuruluslar hakkinda Vergi Usul
Kanununda yer alan cezai hiikiimler uygulanabilecegi gibi yapilan yazili uyariya ragmen
gerekli onlemleri almayan isletici kuruluglarin Bakanlikga verilen faaliyet izinleri belli bir
stireyle durdurulabilecegi gibi iptal de edilebilir.

f. Erisim Kontrolii

Sisteminin temel araglar1 olan Giivenli Mali Uygulama, Odeme Kabul Arac ve e-Belge
Entegrasyonuna ait olan yazilimlarin yiiklenmesini, giincellenmesini, anahtar yiiklemelerini,
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gerekmesi durumunda sistemin yerinde kurulumunu, bakim ve onarim gibi hizmetleri Isletici
Kurulus kendisi saglayabilecegi gibi asli sorumluluk Isletici Kurulus’ta olmak kayd ile Yetkili
Servisleri lizerinden de saglayabilir.

Sistem ile ilgili teknik destek vermek i¢in sadece yetkili kisilerin erisimi olmali ve bu
kisilerin yaptig1 tiim is ve islemlerin log kaydi tutulmalidir. Sistemde hem mali hem de finansal
islemler s6z konusu oldugu igin, Isletici Kuruluslarin farkli yetkilendirme tipleri ile erisim
yetkileri ve alanlar1 tanimlamalar1 miimkiindiir. Ancak bu durum, Isletici Kurulus’un sistemin
uctan uca giivenligine iligkin asli sorumlulugunu ortadan kaldirmaz.

Kullanim esnasinda, Sistemin ana yazilim bilesenleri olan Giivenli Mali Uygulama,
Odeme Kabul Eden Arag ve Ozel Entegrator Kurulus ile olan entegrasyon iizerinde yapilacak
manipiilasyonlar, tahsilat ile diizenlenen e-Belge arasindaki uyumsuzluklar, usulsiiz islemler
icin kullanima uygun ¢alisma ortami gibi durumlardan sletici Kurulus aslen sorumludur.

Sistemin lizerinde galisacagi cihazin kendi 6zel isletim sistemine ait otomatik bir saat ayari
yok ise, her agilista NTP ile saatlerinin dogrulugunu kontrol etmesi gerekir.

g. Kimlik Dogrulama

Sistemden yararlanmak isteyen miikelleflerin bilgilerinin dogrulugundan, bu bilgilerin
sisteme dogru kaydedilmesinden ve Baskanliga bildirilmesinden Isletici Kuruluslar
sorumludur.

Isletici kuruluslar, ister sertifikali ister sertifikasiz cihazlar iizerinden calisan sistemin
lisans ve miikellef eslemesini yaptig1 cihazlarin, marka, model ve seri numaras1 kaydinin
tutulmasindan sorumludur. Herhangi bir Uygulamanin kayitli olmadig1 bir cihaz iizerinde
Sistemin calismamas1 gerektiginden, Isletici Kurulus buna yonelik tedbirleri almak ve
uygulamak zorundadir.

Isletici Kurulus, bu bilgileri kaydedecek bir altyapr kurmakla yiikiimliidiir. Baskanlik¢a
talep edilmesi halinde isletici kurulus tarafindan Baskanliga iletilmesi zorunludur.

g. Oturum A¢ma ve Oturum Kimligi Dogrulama

Tablet, cep telefonu gibi mobil Sertifikasiz Cihazlar Uzerinde Calisan Sistemlerini sunan
Isletici Kuruluslar, sistemin kusursuz ve manipiilasyona yol agmayacak sekilde ¢alismasindan
sorumludurlar.

Kotii niyetli kullanimlara engel olmak ve iglemi gergeklestiren kisileri kayit altina almak
amaciyla, sertifikasiz cihazlar iizerinde ¢alisacak olan Giivenli Mali Uygulamanin ilgili
miikellefini kullanimina sunuldugunun dogrulanmasi amaciyla; mobil imza, tek kullanimlik
sifre (OTP) ya da Isletici Kurulusun belirledigi giivenli dogrulama metodu gibi giivenlik
yontemi kullanim zorunlulugu vardir. Bu sayede uygulamanin ilgili miikellefe yiiklenmis ve
islemi yapan miikellefin islemi iliskin rizasinin oldugu kayit altina alinmig olacaktir.
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Isletici Kurulus, sadece Web tarayicisi iizerinden erisilebilen bir Sistem sunuyor ise, Isletici
Kurulug Sisteme giris yontemini kendi sorumlulugunda olmak kosuluyla serbestce
belirleyebilir. Bu durumda, bir oturum agildiktan sonra islem yapilmama siiresi 180 saniyeyi
gecemez. Bu siire dolduktan sonra oturum otomatik olarak kapatilmak zorundadir.

h. Ugtan Uca Giivenlik

Isletici Kurulus sistemin uctan uca giivenli sekilde calismasindan aslen sorumludur. Bu
sorumluluk kapsaminda islemlerin vergi kaybi ve kacagina sebep vermeyecek ve gilivenli
sekilde yapildigini ve siirdiiriilecegini taahhiit eder.

Isletici Kurulus, satis islemenin baslayip, 6demenin almarak, miikellefiyet ve islemin
tiirtine uygun e-Belgenin diizenlenerek satisin sonlandirilmasindan ve diizenlenen e-Belgenin
Ozel Entegrator Kurulusa iletilmesine kadar gegen siiregte ugtan uca giivenli bir zincir ve iletim
sistemi kurmakla miikelleftir.

Isletici kurulus, ugtan uca kurulan bu giivenli zincir ile hassas mali verilerin kaynaginin,
dogrulugunun, degismezliginin ve biitlinliigiiniin kontroliinii ve bu arada bir manipiilatif
islemin gergeklestirilmemesini saglamaktan sorumludur.

Isletici Kurulus, uctan uca giivenligi taahhiit ederken kullanacagi yazilimsal metotlari
secmekte 6zgiir ve bagimsizdir.

1. Olay Kayit Ozelligi

Usulsiizliik iddiast olmast durumunda gerekli kontrollerin yapilabilmesi i¢in, bu konuda
sorumlulugu bulunan Isletici Kurulusun bazi kritik olay kayitlarmi sisteminde saklamasi ve
kamu otoritelerinin talep etmesi halinde de sunmasi zorunludur. Bu nedenle, asagida
listelenmis olan kritik olay kayitlari Isletici Kurulus tarafindan ilgili kanun ve tebliglerde
belirtilen siire boyunca saklanmalidir:

a) Ilgili mali isleme ait Giivenli Mali Uygulama siiriim numarasi

b) Ilgili mali islem sonunda iiretilen e-Belge tipi, tarih ve numarasi

c) Ilgili mali islemin Ozel Entegratdr Kurulusa iletim zamani

¢) [lgili mali islem i¢in Ozel Entegratdrden dénen cevap zamani

d) Harici uygulamalar ile entegrasyon mevcut ise baglantinin yapildigi ve kesildigi

/ koptugu zaman bilgileri
e) Miikellefin kullandig1 Giivenli Mali Uygulamanin giincelleme bilgileri
f) Miikellefin kullandig1, Odeme Kabul Aracinin giincelleme bilgileri

i. PCI Giivenlik Sertifikasi

Sertifikasiz cihazlar iizerinde ¢alisan, Odeme Kabul Araglar kisitli islem yapabilme haklar
olan araglardir. Buna mukabil tablet, cep telefonu seklinde olabilen bu cihazlarin PCI Giivenlik
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Sertifikas1 zorunlulugu yoktur. Ancak sertifikasiz cihazlar iizerinde 6deme teknolojilerin
kullannminda, Diger Regiilasyon Otoriteleri tarafindan belirlenen 6deme sistemleri igin gerekli
olan izin ve onaylarin alinmasi ve Baskanliga sunulmasi gerektigi agiktir.

Ticari hayatin devamini saglamak amaciyla, ticari isletmelerin ¢ok biiyiik bir kismi igin
sertifikal1 cihaz kullanma zorunlulugu dogacagi aciktir. Sertifikali Cihazlar i¢in diger
Regiilasyon Otoritelerinin koymus oldugu kurallar geregince, PCI Giivenlik Sertifikas1 bir
zorunluluktur.

J. EMYV Sertifikalari

Sertifikali Cihazlar iizerinden calisan Sisteminin c¢alisacagi fiziki donanimlarin, diger
Regiilasyon Otoritelerinin koymus oldugu kurallar geregince gerekli EMV sertifikalarina sahip
olmasi1 gerekmektedir.

k. Satis Yazihmu ve Harici Satis Uygulamalari ile Entegrasyonu

Sistem, kendi biinyesinde, mal ve hizmet satis1 yapan miikelleflerin satig islemini
gercgeklestiren (mal ve hizmetlerin tanimlanmasi, satisa baslama, miisteri se¢imi, satilan mal ve
hizmet se¢imi, belgede yer alan tutarlarin hesaplamasi ve islem sonucunda e-Belge
diizenlenmesi i¢in gerekli olan bilgileri temin eden) temel bir satis uygulama yazilimini
barindirmalidir.

Ister sertifikal1 ister sertifikasiz cihazlar {izerinden calisan Sistem olsun, her iki tipteki
sistemde de Isletici Kuruluslar, harici satis yazilimlari, perakende otomasyon yazilimlari, stok
ve muhasebe programlari gibi uygulamalarla entegrasyon da yapabilirler.

Burada 6nemli olan nokta, bu entegrasyonun Giivenli Mali Uygulama aracilifiyla
yapilmasinin ve harici / dahili satig uygulamalari {izerinden (satisa baglama isleminin giivenli
mali uygulama tarafina yapilan baslangic bildirimi ile tetiklendigi harici satis uygulama
yazilimlari iizerinden) tetiklenecek islemlerin Giivenli Mali Uygulama araciligiyla baglatilmasi
ve sonlanmasi kuralina riayet edilmesinin zorunlu olmasidir. Bunun diginda, sistemin ugtan uca
giivenligini taahhiit eden Isletici Kurulus entegrasyonun hangi yazilimsal metotlarla yapilacag
konusunda 6zgiir ve bagimsizdir. Bu tip harici uygulamalar ile yapilan entegrasyonlar sonucu
gerceklesen is ve islemlerden de Isletici Kurulus aslen sorumludur.

4. Sistemin Genel Giivenlik Gereksinimleri

Giivenli ve gilivenilir mali/satis/finansal islemlerin yapilmasini saglamak igin, Hassas
bilgileri korumak igin, “rooted” veya “jailbroken” cihazlara iliskin tehditleri, kotii niyetli veya
yetkisiz kullanicilardan gelen tehditleri ve ayni ortamda g¢alisan (ve paylasilan kaynaklara
erisimi olan) diger uygulamalardan gelen tehditleri dnlemek i¢in, sistemde kullanilan veri
Ogelerinin  biitlinliglini  korumak i¢in, Onleyici ve koruyucu mekanizmalar
uygulanmali/gelistirilmelidir.
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Bu baslik altindaki maddeler, giivenlik gereksinimleri ile ilgili yalnizca temel prensipleri
icermektedir. Bu temel prensiplere ait detaylar; Ortak Kriterler, OWASP, PCI, EMVCo vb.
kuruluslar tarafindan yayinlanan standart dokiimanlarinda da mevcuttur. Baskanlik ve
Uyumluluk Testi Yapmaya Yetkili Kuruluslar, degisen/giincellenen giivenlik gereksinimlerine
istinaden ek giivenlik testleri uygulayabilir.

Bu madde kapsaminda Giivenli Mali Uygulamanin saglamasi gereken u¢ nokta cihaz
giivenlik 6nlemlerinin uygulanabilirlik durumu Web tabanli uygulamalar i¢in test otoritesi
tarafindan degerlendirilecektir.

Ug noktada kullanilan cihazlarin giivenlik gereksinimi acisindan cihaz iireticisi tarafindan

saglanan giivenlik onlemleri, sertifikalari, ve/veya ¢oziimleri de Isletici Kurulus tarafindan test
otoritesine sunulabilir.

a) Bir Biitiin Olarak Sistemi Korumava Yonelik Mekanizmalar:

1. Isletici Kurulus, uygulamalarma yénelik giivenli kullanim kilavuzu hazirlamali ve bu
kilavuzu kullanicilarinin erisimine agmalidir.

2. Giivenli Mali Uygulama yasam dongiisii igerisinde; gelistirme ortam giivenligi, kaynak
kod giivenligi, versiyon yonetimi, degisiklik yonetimi, erisim kontrolii i¢in gerekli
prosediirler tanimlanmali ve uygulanmalidir.

3. Giivenli Mali Uygulama konfigiirasyon yonetimi kapsaminda olasi uygulama hatalari
ve giivenlik agiklarmin Isletici Kurulusa bildirilebilecegi bir arayiiz (portal, e-posta
adresi, vb.) sunulmalidir. Isletici Kurulus, bu bildirimleri degisiklik yonetimi
prosediirleri kapsaminda yonetir.

b) Uygulama Biitiinliigiinii Korumavya Yonelik Mekanizmalar:

4. Gilivenli Mali Uygulama; giivenilir bir uygulama magazasindan yiiklenip
yiiklenmedigini kontrol eder. Bu magaza lsletici kurulusun kendi uygulama ydnetim
sistemi olabilecegi gibi, Google Play, iTunes ve Microsoft App store, vb. de olabilir.
Kontrollerin sonuglarint Merkezi Sistemine iletir.

5. Giivenli Mali Uygulama; Asagidaki cihaz giivenlik kontrollerini yapar kontrollerin
sonuglarini Merkezi Sistemine iletir.

e Cihaz “rooted” veya “jailbroken” yapilmis m1?
e Uygulama emiilatdr, sanal makina veya simiilatdr ortamda calistyor mu?

Bir hata ayiklayici(debugger) ekli mi?

e Uygulama kurcalamas1 yapilmis m1?

6. Giivenli Mali Uygulama; Caligma zamani biitiinliigii kontrolleri yapmalidir. (run-time
integrity checks) Fonksiyonal degisiklik tespit etmesi halinde kontrollerin sonuglarini
Merkezi Sistemine iletir.

7. Givenli Mali Uygulama; uygulama dosyalari tersine miithendislikten korunmalidir.
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8. Giivenli Mali Uygulama; hassas ve referans olarak kullanilan verileri yetkisiz
degisiklikleri onlemek i¢in uygulama kodu igerisinde giivenli bir sekilde saklamalidir.

¢) Hassas Verileri Korumavya Yonelik Mekanizmalar:

Giivenli Mali Uygulama tarafindan islenen veriler dogas1 geregi oldukca hassastir ve
yetkisiz erisimlerden korunmalidir. Bu bilgiler arasinda mali veriler, finansal veriler, kisisel
veriler, kimlik dogrulama verileri, sifreleme anahtarlar1 ve tiiketici cihaz1 bilgileri vb. veriler
yer alabilir.

1. Giivenli Mali Uygulama; Kisisel Veri, Tutar, Mali Veri, TCKN vb. hassas verinin
alinma am ile ilgili glivenlik Onlemlerini saglamalidir. Bu her veri i¢in ayr1 bir
hassasiyet icerebilir. (Orn: 6deme bilgisinin satis uygulamasi, finansal uygulama ve
mali uygulama arasindaki giivenli girdi olusturma yontemi)

2. Gilivenli Mali Uygulama; hassas veriler kullanimi1 sonrasinda giivenli bir sekilde
silmelidir. Islem sirasindaki izinler disinda asla uygulama belleginde tutmamalidir.

3. Giivenli Mali Uygulama; hassas verileri sistemin bir parcasi olanlar(6zel entegratdr,
finans kurulusu vb.) disinda hi¢ bir sekilde iiclincli parti sistem ve yazilimlar ile
paylasmamalidir.

4. Giivenli Mali Uygulama; hassas verileri kaynak koduna gémemez.

5. Giivenli Mali Uygulama; diger uygulama ve kullanicilarin erisimini engellemek
amaciyla ¢alisma zamani veri korumasi (run-time data protection) yapmalidir.

6. Giivenli Mali Uygulama tarafindan olusturulan (hem native/yerel hem de web/HTML
modlarinda) kullanici arayiizii (UI), hassas bilgilere giivenli mali uygulama disindaki
yetkisiz kisi, islem ve uygulamalarin erisilemeyecegi sekilde izolasyon saglar ve
verileri glivence altina alir. (Ul Protection)

7. Giivenli Mali Uygulama, Web tabanl bir arayiize sahipse, HTML iizerinden yapilan
tiim Yyetkisiz ve harici URL isteklerini durdurmalidir. Bu isteklerin isletim sistemine
veya internete iletilmesini engellemelidir.

8. Giivenli Mali Uygulama, Web tabanli bir arayiize sahipse, kendisine ait olmayan
herhangi bir JavaScript kodunun bagka bir kisi/uygulama/islem tarafindan
enjeksiyonunu ve yiiriitiilmesini 6nlemelidir.

¢) Sifreleme Mekanizmalari:

Temel giivenlik gereksinimi olarak, kriptografik algoritmalarin ve uygun anahtar yonetim
tekniklerinin dogru sekilde uygulanmasi gereklidir. Bu uygulama, bilgilerin biitiinliigiini ve
gizliligini saglamak i¢in kritik 6neme sahiptir. Yalnizca onayli ve dogrulugu kanitlanmis ve
bagkanlik tarafindan taninan algoritmalar ve anahtar yonetimi teknikleri kullanilmalidir. Ozel
algoritmalar kullanilmamalidir.

1. Yalnizca onayli ve dogrulugu kanitlanmis ve baskanlik tarafindan taninan algoritmalar
kullanilmalidir. Ornegin: Tiibitak, NIST, ANSI, ISO, EMVCo, vb.
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2. Givenli Mali Uygulama tarafindan kullanilan tiim rastgele sayilar, yalnizca onaylh
(Tubitak, Ortak Kriterler, NIST vb.) rastgele say1 iiretme (RNG) algoritmalar1 veya
kiitiiphaneleri kullanilarak tiretilmelidir.

3. Merkezi Sistemde Serititka yonetimine iliskin iglemler i¢in ve veritabaninda saklanan
hassas veriler i¢in donanimsal sifreleme yontemleri kullanilmalidir. Bunun i¢in Ortak
Kriterler EAL4+ Sertifikali HSM cihazlari kullanilmalidir.

4. Tiim simetrik ve asimetrik kok/ana anahtarlar Dogrudan Isletici Kurulusu temsil ettigi
icin giivenli bir sekilde HSM cihazlar1 igerisinde saklanmalidir.

5. Ug nokta yazilimlarinda sifreleme ve anahtar yonetimi i¢in SAM, Secure Element vb.
donanimsal giivenlik ortamlar1 varsa bu alanlar kullanilabilir. Mobil Telefon, tablet, PC
vb. u¢ noktalar i¢in donanimsal bir giivenlik ortami yoksa yazilimsal kiitiiphane ve
ortamlar ile belirtilen tiim giivenlik adimlart saglanmalidir.

d) Giivenli iletisim Mekanizmalari:

1. Giivenli Mali Uygulamaya ait tiim bilesenler giivenli iletisim kanallar1 iizerinden
haberlesmelidir.

2. Giivenli Mali Uygulama ug¢ nokta yazilimlar1 ve merkezi sistemi haberlesirken tcp, ssl,
tls vb protokollerin i¢inde akan veriler i¢in sifreli olarak 6zel bir kanal olusturmalidir
ve bu kanal igerisinden giden/gelen veriler 6zel anahtarlarla sifrelenmelidir.

3. Giivenli Mali Uygulama ve 6zel entegrator sistemleri merkezi sistemleri {izerinden
iletisim kurmalidir. Bu sayede, merkezi sistemler arasinda IP tanimi yapilmali ve
glivenli bir kanal lizerinden veri iletisimi saglanmalidir. (Host-To-Host)

4. Harici satis uygulamalari ile entegrasyon u¢ nokta iizerinde veya merkezi sistemler
arasinda olabilir. Verinin uygulamalar arasinda sifreli aktarilmasi ve giivenli kanal
olusturulmas gerekmektedir.

e) Uc Nokta Giivenligi:

1. Sisteme ait u¢ nokta giivenligi ile ilgili; gerekli dokiimanlar ve akis diagramlari
Bagkanliga ve test otoritesine sunulmalidir.

2. Sistem bir biitiin olarak; u¢ noktada ¢alisan (web tabanli olsun veya olmasin) her bir
uygulama i¢in, uygulamanin ¢alistig1 ortama ait fingerprint verilerini kullanarak, mali
uygulamanin u¢ noktada giivenli bir sekilde ¢alismasini ve u¢ nokta dogrulamasini
saglayabiliyor olmalidir.

3. Ug nokta ile merkezi sistemin SSL iletisiminde en az TLS 1.2 vb. giivenlik
seviyesindeki mekanizmalar kullanilmalidir.

4. Ug nokta ile merkezi sistemin iletisiminde TLS 1.2 vb. iletisim mekanizmalari
icerisinde akan verinin sifrelenmesi i¢in isleme 6zel tiiretilmis minimum 128 bit ve
tizeri AES bir anahtar kullanilmalidir.

5. Ug noktada ¢alisan (web tabanli olsun veya olmasin) uygulamalar bir veri tutuyorsa, bu
verilerin saklanmasinda anahtar kullanilmalidir.
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10.

11.

12.

13.

14.

15.

16.

17.

Ug noktada g¢alisan (web tabanli olsun veya olmasin) uygulamalarda; kullanici adi,
sifre, anahtar, kisisel veriler, mali veriler vb. hassas bilgiler saklaniyorsa veya
isleniyorsa bu veriler giivenli bir sekilde saklanmalidir/korunmalidir.

Ug noktada ¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Root Detection
yapilmalidir. (Uygulamanin rootlanmis cihazlarda ¢alismasi engellenmelidir.)

U¢ noktada calisgan (web tabanli olsun veya olmasin) uygulamalarda, Device
Identification yapilmalidir. (uygulama kuruldugu cihazi tanimlayabilecek veriler
saglamalidir)

Ug noktada c¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Geolocation
yapilmalidir. (Basarili kurulmus bir uygulama gibi davranip farkli lokasyondan islem
yapmasina miisade etmemeli)

Ug noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Device Binding
yapilmalidir. (Uygulamasi ile kuruldugu cihazi birbirine baglayan essiz bir imza
iiretmeli ve yapilan bir islemin ilgili cihaza kurulu uygulamadan gerceklestirildigini
garanti etmelidir)

Ug noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Yazilimsal veya
Donanimsal Giivenli Alan/Cryptography Storage/Secure Storage yapilmalidir.
Uygulama iizerinde saklanmas1 gereken hassas verileri giivenli sifreleme algoritmalari
ile sifreli ve sadece uygulamanin giivenli bir sekilde okuyabilecegi ve baska hi¢ sekilde
ulasilamayan bir alt yapi ile saklar) (Uygulama giivenli sanal veri deposu alani
olusturabilecek, uygulamaya ait gizli 6zel anahtar1 ve sertifikayr (X509) burada
saklayacaktir. Uygulama, uygulamaya ait 06zel anahtar1 gilivenlik sunucusu ile
iliskilendirecek, hicbir sekilde agik olarak veya ¢evrim dis1 sifreleme yontemler ile
cihaz tizerinde depolamayacaktir.)

Ug noktada c¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Secure Channel
kurulmalidir. (Uygulamanin sunucu ile olan iletisimini gizlilik ve biitlinliik a¢isindan
gerekli asimetrik ve simetrik sifreleme algoritmalari ile koruyacagi giivenli bir kanal
iizerinden saglar )

Ug noktada ¢aligsan (web tabanli olsun veya olmasin) uygulamalarda, Anti-Debugging
yapilmahidir. (uygulamasinin herhangi bir debugger ile analiz edilmesini
engellemelidir)

Ug noktada ¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Detect Emulator
yapilmalidir.  (uygulamasimin  herhangi bir emulator {izerinde ¢alismasini
engellemelidir)

Ug noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Detect-Hooking
yapilmalidir. (uygulamasina ait fonksiyonlarinin harici bir fonksiyonla ¢alisma
zamaninda degistirilmesini engeller)

Uc¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Detect
Repackaging yapilmalidir. (uygulamasinin kodlariinin ¢6ziiliip tekrar paketlenmesini
tespit edip calismasini engeller)

Ug noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Secure RunTime
Memory yapilmalidir. (uygulamasinin ¢aligma zamaninda kullandig1 hafiza alanindan
hassas verilerin alinmasini engelleyecek sifreleme, karigtirma ve diger sisteme bagh
tedbirleri igerir)
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18. U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Runtime CRC
Check yapilmalidir. (Uygulama, uygulama ¢alisma zamaninda yiiklenen uygulama
kodunun degismesini kontrol edip ¢alismasini durduracak ve bu durumu uzak sunucuya
raporlayacaktir)

19. U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, gerekli
durumlarda ve cihaz izin veriyorsa Soft OTP yapilmalidir. (uygulama ihtiya¢ duydugu
islemlerde Soft OTP dogrulamasini yapabilmelidir)

20. U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, gerekli
durumlarda ve cihaz izin veriyorsa Push Notification yapilmalidir. (uygulama ihtiyag
duydugu islemlerde Push Notification dogrulamasi yapabilmelidir)

21. Ug¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Application-
binding yapilmalidir. (Uygulama igerisindeki fonksiyonlar digaridan izinsiz bir sekilde
tetiklenmemelidir. Fonksiyonlar kendi uygulamasinin disinda bir uygulama ile
caligmamalidir.)

22. Ug noktada ¢alisan (web tabanli olsun veya olmasin) uygulamalarda, Code Obfuscation
and Diversification / Code Lifting yapilmalidir.(Uygulama kodlar1 tersine mithendislik
ve statik kod analizleri ile agiga ¢ikmamalidir)

23. U¢ noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, SSL-pining
yapilmalidir. (Uygulamasiin sunucu ile olan iletisiminde kendi 6zel sertifikalarim
kullanacak ve bunlarin giivenligini ve biitiinligiinii garanti edecektir. Uygulama, kendi
sifreli sertifika deposunu kullanacak, isletim sistemine ait sertifika deposunu
kullanmayacak ve taniml1 kok sertifika otoritelerine glivenmeyecektir )

24. Ug noktada calisan (web tabanli olsun veya olmasin) uygulamalarda, Transaction Data
Signing yapilmalidir. (Uygulama, islemlerin takibi igin dijital olarak her islemi
imzalayacak ve bu imzay1 sunucuda saklayacaktir)

f) Genel Gereksinimler:

1. Islemler; satis, 5deme, e-Belge olusturma siiregleri biitiinciil olarak yonetilmelidir.
e Satis Islemleri (Satisin basarili olabilmesi igin her ii¢ islemin de basarili oldugu)
e Iptal Islemleri (iptal isleminin her ii¢ islem i¢in de ortak yapildigs; satis iptal, 5deme
iptal, e-Belge iptal.)
e lade Islemleri (Iade isleminin her ii¢ islem i¢in de ortak yapildigs; satis iade, ddeme
iade, e-Belge iptal.)

2. Veri biitlinliigii u¢ noktadan merkezi sisteme, oradan da 3rd servislere kadar, uctan uca
ve giivenli bir sekilde saglanmalidir. (Ug noktadaki verilerin, (6rnegin tutar verisi)
merkezi sistemde ve verinin aktigt her yerde aymi degerde olmasi kontrolii
saglanmalidir.)

3. TCKN, email, telefon numarasi, adres, kart numarasi gibi hassas veriler saklandigi
noktalarda anahtar kullanilarak sifreli bir sekilde giivenli ortamlarda saklanmalidir.

4. TCKN, emalil, telefon numarasi, adres, kart numarasi gibi hassas verilerin yetki bazli
olarak erisilebildigi, erisen sistem kullanicinin iz takibinin yapilabildigi bir altyap:
kurgulanmalidir.
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5. TCKN, emalil, telefon numarasi, adres, kart numarasi gibi hassas verilerin raporlara
veya yetki bazli olmayan erisimlere agik deger olarak degil, maskeli olarak veya
0zet/hash degerleri ile yansitilmasi saglanmalidir.

6. Sisteme ait Sertifika Yonetimi ile ilgili; gerekli dokiimanlar ve akis diagramlari
sunulmalidir.

7. Sertifikasyon siirecinde kullamlmak iizere, Isletici Kurulusa ait anahtarlar giivenli
olarak olusturulmalidir.

8. GIB'in belirledigi sertifika otoritesine gdnderilmek iizere sertifika talebi giivenli bir
sekilde yapilabilmelidir.

9. GIB'in belirledigi sertifika otoritesinden gelen sertifika sisteme giivenli bir sekilde
yiiklenebilmelidir.

10. Sistem bir biitiin olarak; u¢ noktada c¢alisan (web tabanli olsun veya olmasin) her bir
uygulama igin sertifika iiretebilmelidir.

11. Sistem bir biitiin olarak; u¢ noktada c¢alisan (web tabanli olsun veya olmasin) her bir
uygulama icin iirettigi sertifikalari, GIB'in belirledigi sertifika otoritesinden aldig
sertifikadan tiiretebilmelidir.

12. "Sistem bir biitiin olarak; u¢ noktada calisan (web tabanli olsun veya olmasin) her bir
uygulama i¢in tirettigi sertifika igerigi Bu kilavuzda gegen zorunlu verileri kapsamaldir.

13. Uretilen tiim sertifikalar kilavuzda belirtilen formatlar ile uyumlu olmalidir.

14. Sistem ve giivenli mali uygulama, sertifikalar i¢in sertifika gecerlilik siiresi kontrolii
yapmalidir.

15. Sistemin kurulu oldugu merkezde tiim anahtar yonetimi ve sifreleme islemleri i¢in
HSM cihazlar1 kullanilmalidir.

16. Kullanilan HSM cihazlar1 Ortak Kriterler EAL4+ veya iizeri sertifikaya sahip olmalidir.

5. Miilkiyet

Miikelleflerin Sistem kapsaminda kullanacaklari fiziki donanimin miilkiyeti, cihazlarin
iizerinde ¢aligabilecek Odeme Kabul Eden Arag da dahil her tiirlii uygulamanin miikellefler
tarafindan serbestce belirlenebilmesi bakimindan (Isletici Kuruluslar, bankalar ya da ddeme
kuruluslar tarafindan talep edilen {icret, komisyon vb. gibi iicretlerin degiskenligi ve rekabet
kosullar1 i¢inde istenilen uygulamalarin se¢iminin serbestce yapilabilmesi bakimindan)
uygulama kapsamina dahil olan miikelleflere ait olmasi esastir. Bununla birlikte, kullanilacak
fiziki donammda diger Isletici Kuruluslarin Sistemlerine iliskin uygulamalarinin
calistirilmasina isletici kuruluslar arasinda cihazin ortak kullanimina iligkin ticari anlasmanin
yapilmis olmas1 ve herhangi bir engel konulmamasi sartiyla, s6z konusu cihazlarin miilkiyeti
Isletici Kurulusa ait olarak miikellefe bedeli mukabilinde ya da bedelsiz olarak kullandirilmasi
da miimkiindiir.

Giivenli Mali Uygulamanin miilkiyeti Isletici Kuruluslarda olacaktir. isletici Kurulus ile

mikellef arasindaki hizmet iliskisinin sona ermesi durumunda, cihaz iizerindeki Giivenli Mali
Uygulamanin Isletici Kurulus tarafindan kullanima kapatilmas: gerekmektedir.
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Sistemden faydalanmak isteyen miikellefler, bir cihaza ve / veya Isletici Kurulusa bagimli
olmadan ticari birlikteliklerini ve is ortakliklarin1 kendi 6zgiir iradeleri ile belirleyebilmesi
bakimindan uygulama kapsaminda kullanacag fiziki donanimin miilkiyetine sahip olmas1 ya
da miilkiyeti Isletici Kurulusta bulunsa dahi fiziki donanim iizerinde Isletici Kurulus tarafindan
diger Isletici Kuruluslarin uygulamalarinin calistirilabilmesine isletici kuruluslar arasinda
cihazin ortak kullanimina iligkin ticari anlagsmanin yapilmis olmas1 halinde her hangi bir engel
konulmamis olmas1 gereklidir.

Miikelleflerin 6zgiir iradelerini kisitlayici, pazarlik giiciinii diisiiriicii ve cihaz bagimlilig
iizerinden zorunlu ticari birliktelige yol agmaya dayali is modeli 507 Sira No’lu Vergi Usul
Kanunu Genel Tebliginin 6ziine ve amacina aykiridir. Bu nedenle miikellefleri cihaz
bagimlilig: tizerinden zorunlu ticari birliktelige zorunlu kilmamak {izere, ister sertifikali ister
sertifikasiz olsun Sisteminin {izerinde ¢alistig1 tiim fiziki donanimlarin miilkiyeti miikelleflerin
kendisine ait olmal1 ya da fiziki donanim iizerinde diger Isletici Kuruluslarm uygulamalarinin
da calistirilabilmesine yonelik her hangi bir engel konulmamis olmasi isletici kuruluslar
arasinda cihazin ortak kullanimma iligkin ticari anlagsmanin yapilmis olmasi halinde
zorunludur.

Ayrica miikellefler, Isletici Kuruluslar tarafindan bir Odeme Kabul Eden Arag
entegrasyonu yapmaya zorlanamazlar. Miikellefler, nakit ya da Odeme Kabul Eden Arag
disinda kalan diger yontemlerle tahsilat yapabilir, miilkiyeti kendisinde olan sertifikali ya da
sertifikasiz cihazindan Odeme Kabul Eden Arag uygulamasi ve / veya buna yonelik
entegrasyonun kaldirilmasini talep edebilirler.

6. Sistem Uzerinden Diizenlenebilecek e-Belgeler

Sistem kapsaminda diizenlenecek olan e-Belgelerin veri girisi, isletici kurulus tarafindan
sunulan Giivenli Mali Uygulama iizerinden ya da Isletici kurulus sorumlulugunda Giivenli Mali
Uygulama ile entegrasyonu yapilmis harici satis uygulama yazilimlari ile birlikte Gtlivenli Mali
Uygulama araciligtyla yapilabilir. Isletici Kuruluslar, sistem kapsaminda hizmet sunacaklari
miikelleflerin miikellefiyet tiirline uygun olarak mevzuatta Ongoriilen ilgili e-Belgeleri
desteklemek zorundadir. Bu sorumluluk Asli olarak isletici kurulusa ait olmakla birlikte Ozel
Entegratdr kuruluslar da e-Belge ile ilgili siireclere iliskin GIB’e kars1 Isletici Kurulusla
birlikte miisterek ve miiteselsil sorumlulugu da bulunmaktadir.

Giivenli Mali Uygulama iizerinden ya da Giivenli Mali Uygulama ile entegrasyonu ile
diizenlenecek olan e-Belgelerin, e-Belge uygulamalarina iligkin olarak ilgili mevzuatlarinda
(Kanun, Genel Teblig ve Teknik Kilavuzlarda) belirtilen sekil sartlarina uymasi zorunludur.
Ilgili mevzuatlarinda belirtilen ve e-Belgelerde yer almasi zorunlu tutulan bilgilerin, e-
Belgenin diizenlenebilmesi icin Ozel Entegratér Kurulusa giivenli bir sekilde iletilmesi ve e-
Belgenin dogru igerikle olusturulmasi sorumlulugu asli olarak isletici kurulusa ait olmakla
birlikte Ozel Entegratdr kuruluslarin da e-Belge ile ilgili siireclere iliskin GIB’e kars1 Isletici
Kurulusla birlikte miisterek ve miiteselsil sorumlulugu da bulunmaktadir.
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e-Belgelerde bulunmasi gereken bilgilerin hi¢ ya da gerektigi gibi Sistem tarafindan Ozel
Entegrator kuruluglara iletilmemesi, uygulamayr kullanan miikelleflerin kusurundan
kaynaklanmamas1 ve isletici kurulus veya Ozel Entegratér kurulusun gerekli onlemleri
almamasindan kaynaklamas: halinde, isletici kuruluslarin ve Ozel Entegratér Kuruluslarin
Bakanlikca veya Baskanlikca verilen faaliyet izinleri, Baskanlik¢a yapilan degerlendirme ve
kontroller ¢ergevesinde belli bir siireyle durdurulabilecegi gibi iptal de edilebilir.

Sistemin, vergiden muaf esnaflara kullandirilmasi1 durumunda, gerceklestirilen satig islemi
icin vergiden muaf esnafin, belge diizenleme zorunlulugu bulunmadigindan, satis islemine ait
bilgilerin (Satis1 gergeklestiren vergiden muaf esnafin bilgileri, satisa konu mal veya hizmetin
bilgileri, tutarlar1) yer alacigt ve mali degeri bulunmayan, bilgi amacli “Bilgi Fisi”
diizenlenmesi gerekecek olup, Giivenli mali uygulamanin bunu saglamasi gerekmektedir.

Ayrica, ticari kazanci basit usulde tespit edilen gelir vergisi miikelleflerin ve ger¢ek usulde
vergiye tabi olmayan ¢iftgilerin de gergeklestirdikleri mal teslimleri ile hizmet ifalart KDV den
istisna oldugundan, bu durumdaki miikelleflerce tanzim olunacak fatura, miistahsil makbuzu
belgelerde KDV tutarinin yer almamasinin saglanmasi gerekmektedir.

Ayrica Sistem kapsaminda diizenlenecek e-belgelerde; malin ve/veya igin nev’i genel ve
soyut isimlerle (yiyecek, icecek, giyecek, gida, meyve, temizlik malzemesi, ilag gibi)
tanimlanmamasi ve satis1 gergeklestirilen mal veya hizmetin 6zel ve somut adiyla tanimlanmasi
esas olmakla birlikte, 509 Sira No.lu Vergi Usul Kanunu Genel Tebligi’nde 515 Sira No.lu
Vergi Usul Kanunu Genel Tebligi ile yapilan degisiklik uyarinca; vergiler dahil toplam satis
tutar1 500 TL’ye kadar olan perakende mal ve hizmet satiglarina ait diizenlenen e-Arsiv
Faturalarda “miisterinin adi, ticaret unvani, adresi, vergi dairesi ve hesap numarast” bilgileri
yerine, miisterinin adi boliimiinde “NIHAI TUKETICI” agiklamasina yer verilerek
diizenlenmesine imkani Sistem kapsamindan yararlanan miikellefler i¢in de verilmis ve bu
sekilde diizenlenen e-Arsiv Faturalarin perakende satis fisi veya OKC fisi olarak kabul
edilecegi belirtilmistir. Mezklr diizenlemede ayrica bu kapsamda diizenlenecek e-Arsiv
Faturalarin diizenlenmesinde uyulacak usul ve esaslar ile e-Arsiv Faturanin sekli, formati,
icerigl ve uygulamaya yonelik diger hususlarini ebelge.gib.gov.tr adresinde yayimlanacak
kilavuzlarla Bagkanligin belirlemeye yetkili oldugu hiikiim altina alinmistir.

Yapilan bu diizenlemeyle Baskanliimiza verilen yetki c¢ercevesinde; Sistemden
yararlanan miikelleflerce, Sistem kapsaminda vergiler dahil toplam tutar1 500 TL ye kadar olan
diizenlenecek e-Arsiv Faturalarda, alicinin (miisterinin) adi-soyadi, linvani, adresi, vergi dairesi
ve vergi kimlik numarasi veya TCKN bilgisine yer verilme zorunlulugu olmadan miisterinin
ad1 bolimiinde “Nihai Tiiketici” agiklamasina yer verilmesi ve bu belgelerin mal ve hizmetlerin
nev’i (cinsi) bilgisi alaninda; mal ve hizmetlerin ait oldugu KDV oranlarina gore
gruplandirarak genel ifadelere (Yiyecek, Igecek, Ekmek, Temizlik Malzemesi, Temel Gida,
Muhtelif Gida, vb.) yer verilmek suretiyle diizenlenmesi miimkiin bulunmaktadir. Isletici
kurulus tarafindan sunulan sistemin bu gereksinimleri saglamasi gerekmektedir. Isletici
kurulusun sunacagi sisteme miikellef kendi {irlin/mal/is listesini ekleyebilecegi gibi KDV
departmanlar1 ve genel mal/hizmet ifadelerini de ekleyebilmeli ya da harici satis uygulamalari
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tizerinden de bu bilgiler sisteme aktarilabilmelidir. Malin ve/veya hizmetin (isin) nev’inin
dogru sekilde tanimlanmasi ve belge tiretiminde kullanilmas1 sorumlulugu satis uygulamasini
kullanan miikellefe aittir.

Bu ¢ergevede uygulamayi kullanacak miikelleflerin vergi miikellefiyet durumlarina uygun
sekilde Belge diizeninin saglanmasina yonelik olarak Giivenli Mali Uygulamanin
olusturulmasi ve sunulmasi sorumlulugu isletici kuruluslara aittir.

7. Odeme Tiirleri

Isletici Kuruluslar tarafindan sunulan Sistemde, tiim mali ve finansal islemlerin Giivenli
Mali Uygulama iizerinden (veya Giivenli Mali Uygulama ile entegrasyonu Isletici Kurulus
sorumlulugunda gerceklestirilmis harici satis uygulama yazilimlar1 iizerinden) baslamasi ve
Giivenli Mali Uygulama {izerinden / araciligiyla sonlandirilmasi esastir. Mali islemin
sonlanmasi, satisa ait olusacak e-Belgedeki bedelin hangi 6deme tiirii ile gerceklestirileceginin
segilmesi ile devam etmeli ve bu 6deme tlirline gore islemler sonlandirilarak e-Belge
olusturulmalidir.

Giivenli Mali Uygulamalarin asagidaki 6deme tiirlerinin tamami tanimli olmalidir. Ancak,
s6z konusu 6deme tiirlerinden, miikellefin ilgili finansal kuruluslarla bir iiye isyeri anlagmasi
olmamasi nedeniyle kullanilmasi miimkiin olmayanlarin aktif edilmemesi, liye igyeri anlagsmasi
gerceklestiginde ise aktif edilmesi sorumlulugu isletici kurulusa aittir.

a) Nakit: Para ile gergeklestirilen 6demelerdir.
b) Banka / Kredi Karti: Banka vb. kuruluslara ait; 6n 6demeli, banka veya kredi
kartlar1 ile gergeklestirilen Odemelerdir. Fiziki, sanal veya dijital ortamdan
olusturulmus kartlar (NFC/HCE/QR vb.) ile yapilan tahsilatlar bu gruptadir.
c) Diger:
1) Senet/Cek/A¢ik Hesap/Kredili: Cek, senet teslimi veya agik hesap/kredili
(vadeli) olarak gergeklestirilen satiglarda kullanilan 6deme tiirtidiir.

2) Havale/EFT: Banka hesaplar1 arasinda havale veya EFT islemi ile
gergeklestirilen 6demelerdir.

3) Hediye Karti: Hediye kartlar1 ile gergeklestirilen satislarda kullanilan 6deme
tiiriidiir. indirim gekleri de bu gruptandir.

4) Belediye Ulasim Kartlar,, Yardim Kartlar1 ve Cekleri: 5393 sayili
Belediye Kanununa uygun olarak; Belediyeler tarafindan ihra¢ edilen ulasim
kartlar1 veya ihtiya¢ sahiplerine verilmis olan yardim kartlar1 ve ¢ekleri ile
gergeklestirilen satiglarda kullanilan 6deme tiiriidiir.

5) Yemek Karti1 ve Cekleri: Yemek Kart1 ve ¢ekleri ile gergeklestirilen satiglar
icin kullanilacak 6deme tiirtidiir. Yemek kart1 ve g¢ekleri ile yapilan 6demeler
i¢in mali degeri bulunmayan bilgi fisi diizenlenecektir. YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE
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DAIR USUL VE ESASLARA ILISKIN TEKNIK KILAVUZun 9.2
boliimiinde yer verilen agiklamalar ve ilgili boliimde belirtilen bilgi fisi belge
ornekleri dikkate alinacaktir. Bu husus, bilgi fisinin diizenlenmesinde yeni nesil
odeme kaydedici cihazin kullanilmas1 ve OKC ile dzgiilenen bilgilerin (Z No,
EKU No, Fis No, YN OKC Seri No) belge iizerinde yer verilmesi
zorunlulugunu getirmemektedir.

6) Finansal kuruluslar tarafindan sunulan/sunulabilecek diger 6deme
yontemleri.

Isletici Kurulus, her bir 8deme/tahsilat isleminde diizenlenecek olan ilgili e-Belgenin hangi
odeme tiirii ile islem gordiigiinii Ozel Entegratér Kurulusa bildirmek ve mali verilerin
dogrulugunu saglamak zorundadir. Sistem, mali bir islem ile eslesmeyen higbir 6deme /
tahsilatin yapilmasina miisaade etmemelidir.

8. Avans Odeme ve Cari Hesap Tahsilat1 Islemleri

Ticari hayatin dogal akis1 icerisinde yer alan mal ve hizmetlerin satiginin
gercgeklestirilmesinden dnce 6n 6deme (Avans, depozito, kaparo) Tahsilati ve Cari Hesap
Tahsilati (Miisteriye Onceden teslim edilmis bir mal veya sunulmus hizmet karsiliginda
odemeleri alinmamis ve karsiligi 213 sayili Vergi Usul Kanunu uyarinca diizenlenmis resmi
evraklar ile tevsik edilebilen alacaklarin 6deme / tahsilat islemleri), Sistemi kapsaminda
Giivenli Mali Uygulama igeriginde olmak tizere isletici kuruluslar tarafindan sunulabilir.

Avans ve Cari Hesap Tahsilatlarna iligkin, Sistem kapsaminda diizenlenecek belgelerin
format ve igerigi ile uygulama usulii hakkinda YENI NESIL ODEME KAYDEDICI
CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA
ILISKIN TEKNIK KILAVUZ’un 9.3 ve 9.6 béliimlerinde yer verilen agiklamalar ve bu
boliimlerde yer verilen bilgi fisi belge ornekleri dikkate alinacaktir. Bu husus, bilgi fisinin
diizenlenmesinde yeni nesil 6deme kaydedici cihazin kullanilmasi ve OKC ile 6zgiilenen
bilgilerin (Z No, EKU No, Fis No, YN OKC Seri No) belge iizerinde yer verilmesi
zorunlulugunu getirmemektedir.

Bu bilgi fislerinin Giivenli Mali Uygulama iizerinden diizenlenmesi ve bu belgelerin de
e-Belge olarak diizenlenmek amaciyla Ozel Entegratdr Kurulusa iletilmesi ve bunlar tarafindan

muhafaza edilmesi, Baskanlik tarafindan talep edildiginde Baskanliga elektronik ortamda
raporlanmas1 gerekmektedir.

9. Fatura Tahsilati islemleri

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanunun 12 nci maddesinin (1) numarali fikrasinin (e)
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bendi uyarinca fatura 6demelerine aracilik edilmesine yonelik hizmetleri yerine getirme
amaciyla faaliyet gosteren kuruluslar ile bu kuruluslarin resmi temsilcileri, fatura tahsilat
islemlerini bu kilavuzda belirtilen Sistem araciligiyla da gercgeklestirebilir.

Sistem kapsaminda gerceklestirilen Fatura Tahsilati islemlerinde;

Gergeklestirilen fatura tahsilat iglemi sonucunda miisteriden ek bir iicret / komisyon
alinmiyor ise, bu durumda YENI NESIL ODEME KAYDEDICI CIHAZLARDAN “BILGI
FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN TEKNIK
KILAVUZ’ un 9.5. boliimiinde yer alan agiklamalar dikkate alinacak ve s6z konusu kilavuzun
7 numarali ekinde yer verilen format ve icerikteki bilgi fisinin e-Belge olarak diizenlenmesi
zorunludur. Bu husus, bilgi fisinin diizenlenmesinde yeni nesil édeme kaydedici cihazin
kullanilmas1 ve OKC ile 6zgiilenen bilgilerin (Z No, EKU No, Fis No, YN OKC Seri No) belge
tizerinde yer verilmesi zorunlulugunu getirmemektedir.

Miisteriden ilave bir iicret / komisyon alinmadan yapilan fatura tahsilat islemlerine ait
olmak iizere, faturasi tahsil edilen kurum veya kuruluslardan daha sonra iicret, komisyon, ciro
primi vb. adlar altinda tahakkuk eden alacaklar i¢in ise genel esaslar cergevesinde KDV’li
faturanin, faturasi tahsil edilen kuruma kesilmesi gerektigi aciktir.

Gergeklestirilen fatura tahsilat iglemi sonucunda miisteriden ek bir iicret / komisyon
almiyor ise, bu durumda alinan komisyon tutarinda faturanin e-Belge olarak diizenlenmesi
zorunludur.

Ilgili kurulus ve temsilcilerinin, fatura tahsilat islemlerinde isbu kilavuzda tanimlanan
Sistemi tercih etmeyerek, YNOKC kullanmasi ve tahsilatlarm banka / kredi kart1 ile yapilmasi
durumunda, tahsilatin yapildig1 pos cihazinin OKC ya da YNOKC ile entegre ve baglantili bir
yapida (satis isleminin OKC’den baslatilp, tahsil edilecek tutarin EFT-POS cihazina
OKC’den otomatik olarak gonderilmesi ve satis isleminin OKC’den sonlandirilmasi) Ve
OKC’den biitiinlesik fisi YENI NESIL ODEME KAYDEDICI CIHAZLARDAN “BILGI
FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN TEKNIK
KILAVUZ’ unda belirtilen sekilde diizenlemeleri zorunludur.

10. Isletici Kurulus Izin Basvurusu, Uyumluluk Testleri Denetimi ve iznin Verilmesi

507 Sira No.lu Vergi Usul Kanunu Genel Tebliginin Tanimlar béliimiinde yer verilen
“Finansal Kurulus” ya da “OKC Ureticisi” sirketlerden dileyenler, Giivenli Mobil Odeme ve
Elektronik Belge Yonetim Sistemini isletmek iizere “Isletici Kurulus” yetkisi almak igin,
Bagskanliga yazili olarak bagvuruda bulunurlar.

Isletici Kurulus izni almak isteyen kuruluslar, Sisteme dair e-Belge diizenlenmesi

konusunda igbirligi yaptigi 6zel entegrator ile imzaladigi protokolii de Bagkanliga bagvuru ile
birlikte iletir.
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Bu basvuruda, isbu kilavuzda tarif edilen Sistemi isletmek icin gerekli olan yazilimlar ile
teknik alt yapiy1 hazirladigini gosteren bilgi ve belgeleri ve sistem mimarisini, alacagi denetim
raporuna baz teskil etmesi amaciyla sunar. Sistem mimarisi; network topolojisi, ugtan uca
giivenlik altyapisi ile sertifika ve anahtar saklama yontemini igerir. Bagkanlik, gerek gérmesi
durumunda lsletici Kurulustan ek ve agiklayici dokiiman ve bilgiler talep edebilir.

Isletici Kuruluslar, izin bagvurulari ile birlikte Sistemi bu kilavuzda tariflenen sekilde
kurarak isleteceklerini ve ayn1 zamanda bu kilavuz igerisindeki tiim sorumluluklar1 eksiksiz
yerine getireceklerini gayrikabili riicu sekilde kabul, beyan ve taahhiit etmek zorundadirlar.

Basvurusu degerlendirmeye alinan kuruluslara, Sistemin isleyisi ve sistem kapsaminda
e-Belgelerin diizenlenme, iptal/iade edilme, saklanma hususlari ile ¢esitli 6deme tiirlerinin
uygulama esaslarmi ve diger gereklilikleri gosteren ve bu Kilavuz ekinde yer alan
“GMOEBYS Test Adimlar1 Tablosu” verilir.

Bagvuru yapan kurulus, bu kilavuz igerisinde tariflenen sekilde bir dosya hazirlayarak,
GMOEBYS Test Adimlar1 Tablosu’na uygun uyumluluk testleri igin hazir oldugunu beyan
eder. Uyumluluk testleri; TUBITAK Devlet Universitelerinden Teknik Universitelerin ilgili
boliimlerince ya da BSDHY kapsaminda yetkilendirilmis veya izin verilmis bagimsiz denetim
kuruluslarinin gerekli yetkinlige haiz personeli tarafindan, sorumluluklar1 kendilerine ait olmak
tizere yapilmasi/yaptirilmasit gerekmektedir. Bununla birlikte kapsam ve igerigini belirleyecegi
testleri Bagkanlik kendi bilgi islem ekipleri ile de yapabilir. Uyumluluk testini gerceklestirilen
kuruluslar, test sonuclarini Bagkanliga bir Rapor ile bildirir. Bu birimler tarafindan testlerin
yapilmasi, gerek goriilmesi halinde Bagkanlik birimleri tarafindan da ayrica test yapmasina
mani teskil etmez. Uyumluluk testlerini basariyla gerceklestiren kuruluslarin sistemlerinin
calisabilirligini gostermis olduklar1 kabul edilir. Ancak bu kabul hicbir sekilde Ugtan Uca
Giivenlik ve Vergi Giivenligi ile ilgili sorumluluklarinda kisitlama ya da Baskanliga devri
anlamina gelmez.

Baskanlik izin bagvurularinin degerlendirilmesi siirecinde ek bilgi ve belge talep edebilir,
aciklama ve sistemin isleyisine iligkin demo sunum isteyebilir, diger kamu kurum ve
kuruluslarindan uygunluk sorgulamasi yapabilir.

Bagkanlik tarafindan yapilan degerlendirme siireclerini basarili sekilde tamamlayan ve
Bakanlik tarafindan da izin verilen kuruluslar, kendilerine izin yazisinda bildirilen tarihten
gecerli olmak iizere miikelleflere Sistem kapsaminda Isletici Kurulus olarak hizmet
verebilirler.

Isletici Kurulus izni verilen kurulus ile anlasmali oldugu Ozel Entegratdr Kurulusuna
iliskin bilgiler ebelge.gib.gov.tr internet adresinde yaymnlanir. Isletici kurulus, izin aldiktan
sonra, farkli bir 6zel entegrator ile de e-Belge entegrasyonu saglamak istedigi durumda,
Bagkanliga yeniden izin i¢in bagvuru yapmasina gerek bulunmamakta olup entegrasyon yaptigi
Ozel entegratér ile aralarinda diizenlenen protokol drnegini Baskanliga yazili olarak sunmalari
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yeterlidir. Bagkanlik gerek goérmesi durumunda, isletici kurulusun izin sonrasi entegrasyon
yaptig1 Ozel entegrator ile Sistemin uyumluluk testlerinin yeniden yapilmasini talep edebilir.

Isletici Kuruluslar, izin aldiklar1 sistem mimarisine yonelik degisiklik yapmak istemeleri
halinde, bu durum Bagkanlik iznine baglidir. Bagkanlik yazili izni olmadan Sistem mimarisinde
degisiklige gidilemez. Bunun ig¢in ilk izin bagvurusunda bulunduklari kapsamda bir dosya
hazirlayarak;

a) Sistem Mimarisinde degisiklige gitme ihtiyacinin nedenlerini,
b) Izin almak istedikleri yeni sistem mimarisi ile izin aldiklar1 sistem mimarisi arasindaki
farklari,

gosteren iki ek ile bagvurularini yaparlar.

Bagkanlik sistem mimarisinde gergeklestirilecek degisiklige izin vermek i¢in, yapilacak
degisiklikler nedeniyle olusan fark unsurlarin sistemin ana yapisinda bir zafiyete yol
acilmadigini uyumluluk testi raporu ile belgelendirilmesini talep eder. S6z konusu raporun
uygun goriis igermesi durumunda sistem mimarisine iligkin degisiklige Baskanlik izin verir.
Yeni sistem mimarisinin verilen izin tarihinden itibaren, sahaya uygulanmasi miimkiindiir.

Bagkanlik belirli araliklarla igletici kuruluslarin test ve canli networkleri lizerinde veya
Isletici kurulus biinyesinde test ve canli ortamlarda Uyumluluk Testleri yaptirilmasini talep
edebilir. Bu kapsamda Uyumluluk Testi Yapmaya Yetkili Kuruluslar tarafindan
fonksiyonalite, performans ve giivenlik test araglari kullanilabilir ve olusan raporlar Bagkanliga
sunulur. Bagkanlik bu raporlarin sonuglarina gore isletici kuruluslarin sistemlerinde kilavuza
uygun diizenlemeler yapmalarini talep edebilir.

11. Sistemden Yararlanmak Isteyen Miikelleflerin Uyelik Basvurusu ve Sisteme Dahil
Edilmesi

507 Sira No’lu Vergi Usul Kanunu Genel Tebligi 5 nci maddesi, 1 nci fikrasinda
tanimlanan vergi mikelleflerinin tiimii Sistemden faydalanabilir. Bunun i¢in Bagkanlik
tarafindan Isletici Kurulus olarak yetkilendirilmis sirketler ile iiyelik anlasmalar1 yapmalar1 ve
Bagkanlik tarafindan sunulan Interaktif Vergi Dairesi iizerinden 507 sira no.lu VUK Genel
Tebligi kapsaminda e-Belge uygulamalarina dahil olacaklarini beyan etmeleri ve hizmet
alacaklar isletici kurulusu segmeleri gerekmektedir.

S6z konusu bagvuruyu miiteakip hizmet alacaklari isletici kurulusun ¢alismakta oldugu ve
miikellefe e-Belge hizmet sunacak 6zel entegratdr tarafindan “e-Fatura Uygulamasi Ozel
Entegrasyon Kilavuzunda” agiklanan sekilde miikellef hesabinin agilmasi icin HR.xml dosyas1
elektronik ortamda Baskanliga iletilecek ve Baskanliktan gelen onay mesajin1 miiteakip
Sistemden faydalanmaya baglayabilirler.
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Baskanlik, iiyelik bagvurusu ve sisteme dahil edilme siirecinde elektronik imza, mali
mihiir disinda diger dogrulama ve onaylama mekanizmalarini kullandirmaya ve bunu isletici
kuruluslara yazi ile bildirmeye yetkilidir.

Isletici kuruluslar, sisteme dahil ettigi veya sistemden cikardig1 (sdzlesmesin feshi veya
sona ermesi nedeniyle) miikelleflerin bilgilerini yine “e-Fatura Uygulamasi Ozel Entegrasyon
Kilavuzunda” agciklanan sekilde miikellef hesabinin kapatilmasi i¢in HR.xml dosyasi
elektronik ortamda Baskanliga ayni giin iletilmek zorundadir.

Uyelikten ¢ikis prosediirii ve siiresi, iiyelik basvuru prosediiriinden ve siiresinden uzun ve
farkli olmamali ve ayrica isletici kurulus ile uygulamadan yararlanan miikellef arasindaki ticari
alacak ve borg iliskisi, miikellefin sistemden ¢ikma talebinin yerine getirilmesine engel teskil
etmemelidir.

12. Sistem Ile Birlikte OKC/YNOKC Kullanim

Sisteme dahil olan ve tiim miikelleflerin, faaliyetlerinde 6deme kaydedici cihaz kullanma
mecburiyetleri bulunmamaktadir. Ancak sisteme dahil olan miikelleflerden hali hazirda 6deme
kaydedici cihaz kullanmakta olanlar, s6z konusu cihazlarini perakende satis fisi ile
belgelendirilebilecek satislarinda kullanmalari miimkiindiir.

Bununla birlikte s6z konusu o©6deme kaydedici cihazlarin Sistem kapsaminda
gerceklestirilen ve e-Belge diizenlenen hallerde kullanilmas1 durumunda, elektronik belgelere
iliskin olarak “Bilgi Fisi” (usul ve esaslari Bagskanlikga www.ynokc.gib.gov.tr internet
adresinde yayimlanan YENI NESIL ODEME KAYDEDICI CIHAZLARDAN “BILGI FISLERI”’
DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN TEKNIK KILAVUZ da belirtilen)
diizenlemeleri gerekmektedir.

Sisteme dahil olan miikellefler, sistem kapsaminda verilmeyen banka vb. kuruluslara ait
EFT-POS cihazlarini, 6deme kaydedici cihazlarla 483 Sira No.lu Vergi Usul Kanunu Genel
Tebliginde ve bu Teblige dayanilarak Bagkanlik tarafindan yayimlanan Teknik Kilavuzlar,
Protokol dokiimanlar1 ve Baskanlik tarafindan www.ynokc.gib.gov.tr internet adresinde
yapilan duyurularla belirlenen kurallara uygun kullanilmasi sartiyla kullanmaya devam
edebilirler.

13. Denetim

Bagkanlik tarafindan isletici kurulus izni verilen firmalar, kurmus olduklar1 ya da
yararlandiklar1 dis hizmet saglayicilarin sistemlerinin ugtan uca giivenli haberlesme ve bilgi
sistemleri denetimini, izin tarihinden en ge¢ 1 yil igerisinde BSDHY kapsaminda
yetkilendirilmis veya izin verilmis bagimsiz denetim kurumlar1 veya Devlet Universitelerinden
Teknik Universitelerin ilgili boliimlerince ya da TUBITAK tarafindan denetlenmelerini
tamamlamak ve ilgili raporlarin Bagkanliga iletimini saglamak zorundadir.
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Bu siire icerisinde denetim raporlar1 Baskanliga ulasmamis olan isletici kuruluslarin
izinleri once askiya alinir ve bu durum ebelge.gib.gov.tr adresinden duyurulur. Bunun iizerine
Isletici Kurulusa denetim raporlarini teslim etmesi i¢in 6 ay ek siire verilir. Bu siire zarfinda da
denetim raporlarini teslim etmeyen ya da edemeyen Isletici Kuruluslarin izni iptal edilir.

Isletici Kuruluslar, Sistemi ydnetmek ve isletmek amaciyla kurduklar: altyapinin (Dis
Hizmet Saglayicidan yararlanilmasi halinde bunlarin altyapilarinin) Giivenli Haberlesme ve
Bilgi Sistemleri denetimlerini, BSDHY kapsaminda yetkilendirilmis veya izin verilmis
bagimsiz denetim kuruluslari veya Devlet Universitelerinden Teknik Universitelerin ilgili
béliimlerince ya da TUBITAK tarafindan her 3 yilda bir yaptirmak zorundadir.

Bakanlik ya da Baskanlik gerek gormesi durumunda, Isletici Kurulusu ve bu kilavuz
kapsaminda isletici kurulus sorumlulugunda e-Belge ile ilgili hizmet sunacak Ozel
Entegratorlerin  kurmus oldugu altyap1 sistemlerini diledigi anda ve diledigi sekilde
denetleyebilir veya denetletebilir.

Isletici Kurulus ve Ozel Entegratdr kuruluslar, sistem kapsamindaki altyapilarmi geriye
dogru 10 yillik bir denetime elverisli halde kurmak ve tutmakla yiikiimliidiir. Bu sebeple Isletici
Kurulus ve Ozel Entegratér kuruluslari tarafindan saglanacak olan sistem iz kayitlarinin
dogrulugundan, biitiinliigiinden ve degistirilmezliginden isletici Kurulus sorumludur.

14. Sorumluluk ve Ceza Uygulamasi

Sistem ugtan uca bir biitiindiir. Bu biitiiniin giivenlik zincirini saglamak da Isletici
Kurulusun sorumlulugu altindadir. Sistemin asli sorumlusu Isletici Kurulus olsa da Bakanlik
ve Bagkanlik’a kars1 tiim 1 ortaklar1 aldiklar1 izin kapsamindaki faaliyetlerden miiteselsilen
sorumludur.

e-Belgeleri, gerek bu kilavuzda gerek ilgili e-Belge Teknik kilavuzlarinda agiklandigi
sekilde iiretmeyen Isletici Kurulus hakkinda Vergi Usul Kanununda yer alan cezai hiikiimler
uygulanabilecegi gibi yapilan yazili uyariya ragmen gerekli onlemleri almayan isletici
kuruluslarin Bakanlik¢a verilen faaliyet izinleri belli bir siireyle durdurulabilecegi gibi iptal de
edilebilir.

Isletici Kuruluslar, ugtan uca giivenligin saglanmasinda kullandiklar1 yazilimsal
metodlardan sorumludur.

Giivenli Mali Uygulama, Odeme Kabul Eden Arag¢ ve e-Belge entegrasyonlar: Isletici
Kurulus adma iiciincii taraflarca da gelistirilebilir ve isletilebilir. Ancak bu durum Isletici
Kurulusun Sistemi i¢in sahip oldugu miinhasir ve asli sorumlulugu ortadan kaldirmadig gibi,
Sistemin ana omurgasini olusturan bu {i¢ yazilimin tamaminin ya da bir kisminin tigiincii (dis
hizmet saglayic1) taraflarca gelistirilmis olmasi, ya da Sistemin isletilmekte olmas1 diger
taraflarla sorumluluk paylasimi anlamina gelmez.
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Isletici Kuruluslar, Sistemin ugtan uca giivenliginin saglanmasi amaciyla asagida
belirtilenlerle sinirli olmamak {izere, sorumludurlar:

e Her 6deme tiirli i¢in, e-Belgenin diizenlenmesini saglamaktan,

e (Odeme / Tahsilat islemlerinin giivenliginden,

e Satis islemlerinin ve e-Belgenin vergi mevzuatindaki diizenlemelerine uyumlulugunun
saglanmasindan, (asli olarak Isletici Kurulusta olmakla birlikte Ozel Entegratdr
Kuruluslarin da miisterek ve miiteselsil sorumlulugu bulunmaktadir.)

e Giivenli Mali Uygulama, Odeme Kabul Eden Ara¢ ve Ozel Entegratér Kurulus ile
entegrasyon yazilimlarinin her birinin {izerinde ayr1 ayr1 ya da birbirleri olan
entegrasyonlar arasinda yapilan her tip ve tiirdeki manipiilasyonlar1 6nlemekten,

e Tabhsilat ile diizenlenen e-Belge arasindaki mutabakatsizliklar1 kontrol ve dnlemekten,

e e-Belge diizenlemeye esas verilerin Ozel Entegratdr Kurulusa, ilgili Genel Tebliglerde
ve Teknik Kilavuzlarinda tariflenen belge diizenleme esas ve sartlarina riayet edilerek
iletilmesini saglamaktan,

e Mali verilerin kaynaginin, dogrulugunun, degismezliginin ve biitiinliiglintin kontroliinii
saglamaktan,

e Bozuk, hatali ve atak igeren verilerin muhataplara iletilmesini 6nlemekten,

e Sisteme iligkin verilerin giivenligi ve gizliligi zarar gérmeyecek sekilde 10 yil siire ile
saklanmasini saglamaktan,

e Denetime uygunluk verecek sekilde sistem loglarinin tutulmasini saglamaktan,

e Harici Uygulamalar ile Giivenli Mali Uygulama arasinda yapilan entegrasyonlarin
vergi kayip ve kagagina yol agilmayacak sekilde yapilmasini saglamaktan,

e Yetkili Servislerin yaptig1 is ve islemlerin bu kilavuz ve ilgili diger mevzuatlarda
belirlenen kurallara uygunlugunu saglamaktan,

sorumludur.

Isletici Kuruluslar isbirligi yaptigi 6zel entegratdr kuruluslar ile birlikte miisterek ve
miiteselsilen Sistem kapsaminda diizenlenen e-Belgeleri, asgari 10 yil siire ile gizlilik ve
giivenligini saglayacak sekilde saklama ve talep edilmesi halinde Baskanliga elektronik
ortamda iletme yiikiimliiliigii bulunmaktadir. Isletici kuruluslarin  yukarida sayili
sorumluluklarini yerine getirmemeleri durumunda; 213 sayili Vergi Usul Kanununda yer alan
cezai hiikiimler uygulanabilecegi gibi yapilan yazili uyariya ragmen gerekli Onlemleri
ivedilikle almayan isletici kuruluslarin Bakanlik¢a verilen faaliyet izinleri belli bir siireyle
durdurulabilecegi gibi iptal de edilebilir.

Isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde bulunan &zel
entegrator kuruluslar, merkezi sunucularini Tiirkiye Cumhuriyeti sinirlari igerisinde kurmak ve
barindirmak zorundadirlar. Sistem iizerinden gecen gerek mali gerekse finansal higbir verinin
yedekleme amaciyla da olsa yurtdisina ¢ikarilmayacagini taahhiit ederler.
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Ayrica, Isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde
bulunan 6zel entegrator kuruluslar, kurmus ve isletmis olduklar1 Sistem {iizerinden gegen
islemlere dair ticari, mali ve finansal verileri Baskanlik disinda, uygulamadan yararlanan
miikelleflerin ve isleme taraf olanlarin yazili izni olmadan higbir sekilde ve amacla
isleyemezler, l¢iincii taraflara iletemezler, kullandiramazlar ve raporlayamazlar. Verilen
hizmetler kapsaminda elde edilen her tiir ticari, mali ve finansal verilerin giivenliginden ve
gizliliginden Isletici Kuruluslar sorumludurlar. Sistem kapsaminda diizenlenen e-Belgelerin,
uygulamadan yararlanan miikellefler tarafindan yazili bir onayla finansal bir isleme (faktoring,
kredi teminati, alacak sigortasi vb. e-Belgeye bagli finansal/bankacilik islemlerine) konu
edilmesini saglamak {iizere ilgili finansal kuruluslara belirtilen finansal islemlerin
gergeklestirilmesi amaciyla iletilmesi miimkiindiir.

Séz konusu sorumluluklara uymadigi tespit olunan Isletici Kurulus veya o6zel
entegratorlerin Bakanlik¢a verilen faaliyet izinleri belli bir siireyle durdurulabilecegi gibi
tamamen iptal de edilebilir. Faaliyet izinleri iptal edilen isletici kurulug veya 6zel entegratorlere
ve bunlarm yéneticilerinin kanuni temsilciligini yiiriittiigii kuruluslara, Giivenli Mobil Odeme
ve Elektronik Belge Yo6netim Sistemi kapsaminda tekrar faaliyet izni verilmez.

Isletici Kuruluglar, miinhasiran Sistemden yararlanan miikellefin kendi bilgilerini
kendisine katma degerli hizmetler sunmak maksadiyla ve yazili bir sozlesme yapilmis ve katma
degerli hizmetin kapsami agik¢a belirtilmis olmak kaydiyla isleyebilir, raporlayabilir. Ancak
bu durumda da Sistem kapsamindaki ticari, mali ve finansal verilerin iiglincii kisilerle herhangi
bir sekilde paylasilmasi ve bu amagla islenmesi miimkiin degildir.

15. Dis Hizmet Alimi

Isletici Kuruluslar, teblig konusu sistemlerin temini ve isletimi konusunda dis hizmet alimi
yapabilirler. Ancak bu durum Isletici Kurulus’un teblig kapsamindaki sorumluluklarini ortadan
kaldirmaz.

16. Degisiklik Hakka

Bagkanligin bu Teknik Kilavuz {iizerinde her tiirlii degisiklik ve giincelleme hakk1
bulunmakla birlikte, dijitallesen siirecler, 6deme sistemlerindeki gelismeler, giivenlik
ihtiyaglarindaki degisimler, ek gereksinim, fonksiyonalite vb. durumlarda teknik kilavuzda
degisiklik yapmadan yazili bildirim yapmak suretiyle Isletici Kuruluslardan bu degisiklikleri
yapmasini talep edebilecektir.

EKLER:
1- GMOEBYS Test ve Dogrulama Adimlar1 Tablosu
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